Instalacja certyfikatu klienckiego do ustugi KRD API -
Chase (srodowisko demonstracyjne KRD)

Przyktad instalacji certyfikatu zostanie przedstawiony w
systemie Windows 7.
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W pierwszym kroku nalezy odnalez¢ certyfikat, ktory chcemy
zainstalowac¢. W celu jego instalacji nalezy nacisng¢ na nim
dwukrotnie lewym klawiszem myszy lub prawym klawiszem
myszy 1 nalezy wybra¢ opcje ,,Instalacja PFX”. Po wykonaniu
jeden z tych czynnosci ukaze si¢ okno zatytutowane ,,Kreator
importu certyfikatow”.



Kreator importu certyfikatdw

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatdw oraz listy odwolania certyfikatdw z dysku
twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uiytkownika | zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen siedowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktdrym przechowywane sa certyfikaty.

Aby kontynuowad, kiknij przydsk Dalej,

Jest to okno informacyjne, w ktorym nalezy wybrac ,,Dalej”.
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Import pliku
Wyhierz plik, ktdry cheesz zaimportowad,

Mazwa pliku:

Przeglada;...

Uwaga: uzywajac nastepujacych formatdw, mozna przechowad wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informadi osobistych- PKCS #12 ((PFX,.P12)

Standard sktadni wiadomosd kryptograficenych - certyfikaty PKCS #7 ((P7B)

Magazyn certyfikatow seryjnych firmy Microsoft ((55T)

Dowiedz sie wiecej o formatach plikow certyfikatdw
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Nastgpnie pokaze si¢ okno, w ktorym nalezy upewnic sig, ze
wskazaliSmy odpowiedni certyfikat. Jesli tak, to nalezy kliknaé
,Dalej”, jesli nie - nalezy wybra¢ Przegladaj i wskazac
poprawny plik i nastepnie kliknaé ,,Dalej”.
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Hasto

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Whpisz hasto dla klucza prywatnego.
Hasfo;

Wiacz silng ochrone klucza prywatnego. W przypadku wybrania tej opdi
uzytkownik bedzie informowany o kazdym uzydu klucza prywatnego przez
aplikacje.

Dzrnacz ten kucz jako eksportowalny. Pozwoli to na péZniejsze wykonanie kopii
zapasowej lub transport Kuczy.

| Dotacz wszystkie wiascwoscd rozszerzone

Dowiedz sie wiecej o ochronie Kuczy prywatnych
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W kolejnym oknie nalezy wpisa¢ przestane przez Krajowy
Rejestr Dlugdéw hasto do certyfikatu. Pozostawienie
domyslnych ustawien jest zalecane tak, jak jest to
przedstawione na rysunku powyzej. Po uzupetnieniu p6l nalezy
klikna¢ dale;j.
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Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w ktarych przechowywane s
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizace dla certyfikatu.

@ Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatud

Umiesc wszystkie certyfikaty w nastepujgcym magazynie
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Dowiedz sie wiecej o magazynach certyfikatdw

| < Watecz |[ Dalej = ] | Anuluj

W kolejnym oknie system pyta si¢ 0 magazyn certyfikatow.
Zalecane jest pozostawienie opcji ,,Automatycznie wybierz
magazyn certyfikatow na podstawie certyfikatu”. Nastepnie
nalezy klikna¢ ,,Dalej”.
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Koriczenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po kiknieciu przycsku
Zakoncz.

':-i_.:y? Wybrane zostaty nastepujgce ustawienia:

Automatycznie ustalanes
Zawartost PFX

Mazwa pliku E:'\FW __Certyfikat_Chz
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W tym oknie wyswietlane jest podsumowanie wybranych opcji
importu certyfikatu. Jezeli wszystko si¢ zgadza, w celu
instalacji certyfikatu nalezy nacisna¢ ,,Zakoncz”.




Ostrzezenie o zabezpieczeniach J

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktdry
l % rzekomno reprezentuje:

Centrum Certyfikacji KRD BIG 54

Systern Windows nie moze potwierdzi€, czy certyfikat rzeczywiscie
pochodzi od "Centrum Certyfikacji KRD BIG SA". Jego pochodzenie
mozna potwierdzié przez skontaktowanie sie z "Centrum Certyfikacji
KRD BIG SA". W procesie bedzie pomocna nastepujaca liczba:

Odcisk palca (shal): COHC324B2 20311 F67 1M 3CCDE E2BA33TC
E92F1984

Ostrzezenie:

Jesli ten certyfikat glowny zostanie zainstalowany, system Windows
bedzie automatycznie ufaé kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiern palca to potencjalne zagrozenie.Klikniecie przycisku "Tak"
oznacza, Ze decydujesz sie podjad to ryzyko.

Czy chcesz zainstalowad ten certyfikat?

Nastepnie moze pojawic si¢ okno, ktore informuje, ze
certyfikat zostal wystawiony przez KRD BIG SAiczy na
pewno chcemy go zainstalowa¢. W tym oknie nalezy wybrac
,»1ak”, po czym pojawi si¢ informacja, ze import zostat
ukonczony pomyslnie.
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Po instalacji nalezy upewni¢ si¢ czy wszystko jest w porzadku.
W tym celu nalezy otworzy¢ przegladarke internetowa, w tym

wypadku zalecang jest Internet Explorer.

€ Nowa karta - Windows Internet Explorer
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Otwérz ponownie zamkniete karty v}
Wyswietl karty zamknigte od chwili uruchomienia programu
Internet Explorer.

Przegladaj w trybie InPrivate
Przegladaj sie¢ Web bez przechowywania danych o sesji
przegladania.

Otworz okno przegladania InPrivate
Uzyj akceleratora «

of
Web

2 ushuge sieci Web z tekstem skopiowanym ze strony sieci

Pokaz skopiowany tekst

&F Blog w ramach ustugi windows Live
B Viyszukiwanie przy uzyciu dostawcy Bing

Dowiedt sig wigce] o kartach i ich skrétach, akceleratorach oraz przegladaniu InPrivate
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Nalezy wpisac¢ adres serwisu na srodowisku, do ktorego byt
instalowany certyfikat.
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Otwérz ponownie zamkniete karty v ]
Wyéwiet! karty zamknigte od chwili uruchomienia programu
Internet Explorer.

Zabezpieczenia systemu Windows
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B Wwyszukiwanie przy uzyciu dostawcy Bing

Dowiedz sig wiecej o kartach i ich skrétach, akceleratorach oraz przegladaniu Inrivate
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Jezeli wszystko jest w porzadku ukaze si¢ okno z wyborem
certyfikatu. W tym oknie nalezy wybra¢ instalowany przed
chwilg certyfikat i nacisng¢ OK.
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The following operations are supported. For a formal definition, please review the Service Description.

* DiscloseInformation
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Gotowe € Internet | Tryb chronicny: whaczony

Jezeli instalacja certyfikatu przebiegta pomyslnie i wybrany
zostat odpowiedni certyfikat, w oknie przegladarki ukaze si¢
strona powitalna wybranego WebService'u.




