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1 Historia dokumentu

2024.02.23 1.0 beta Wersja inicjalna dokumentu (Wewnetrzny dokument).

2024.03.04 1.1 beta Wewnetrzny dokument. Zmiana sposoby autoryzacji.

2024.03.20 1.2 beta Wewnetrzny dokument. Zmiany stylistyczne.

2024.03.22 1.2 beta Wewnetrzny dokument. Zmiany w opicie btedéw.

2024.04.02 1.2 beta Wewnetrzny dokument. Zmiana koricéwki ,,token”.

2024.04.04 1.3 beta Wewnetrzny dokument. Uzupetnienie btedéw walidacji.

2024.05.17 1.4 beta Wewnetrzny dokument. Uzupetnienie Z\:Yroto'w walidacji. Dodanie warunkow
generowania *.pdf.

2 Opis ustugi
2.1 Weryfikacja aktualnego statusu zastrzezenia numeru PESEL — opis biznesowy

KRD BIG S.A., jako podmiot uprawniony, swiadczy na rzecz swoich Klientéw ustuge weryfikacji w rejestrze
zastrzezen numerdéw PESEL (Rejestr) aktualnego statusu zastrzezenia numeru PESEL konsumenta w sposdb
i na warunkach okreslonych w obowigzujgcych przepisach (w szczegdlnosci w Ustawie z dnia 9 kwietnia
2010 r. o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych i Ustawie z dnia
24.09.2010 r. o ewidencji ludnosci) oraz zgodnie z wytycznymi Ministerstwa Cyfryzacji, jako witasciciela
Rejestru, w zakresie wymagan technicznych i zalecen dla uzytkownikéw posiadajgcych dostep do Rejestru za
pomocg urzadzen teletransmisji w trybie weryfikacji.

APl opracowane przez KRD BIG S.A. jest ustugg sieciowg opartg o architekture REST, ktéra obstuguje
wywotania ustugi (zapytania aplikacji Klienta o dany PESEL) w sposéb asynchroniczny, wykorzystujgc protokot
http.

Ustuga udostepniana przez KRD BIG S.A. polega na: przyjeciu z systemu Klienta zlecenia weryfikacji informacji
o aktualnym statusie zastrzezenia numeru PESEL w Rejestrze, przekazaniu zapytania do Rejestru za pomocg
urzadzen teletransmisji danych, a nastepnie przekazaniu zwrotnie do Klienta uzyskanej z Rejestru odpowiedzi,
ze wskazaniem wyniku weryfikacji, bez ingerencji w jej tres¢.

Ustuga moze by¢ dostepna w dwodch wersjach:

= podstawowej — wytgcznie jako weryfikacja aktualnego statusu numeru PESEL

= rozszerzonej — jako weryfikacja aktualnego statusu numeru PESEL, uzupetniona o wystawienie
przez KRD BIG S.A. dokumentu (w formacie PDF) potwierdzajgcego fakt odpytania oraz wynik
weryfikacji.

Niniejszy dokument opisuje metody API, sposoby potgczenia aplikacji Klienta z ustugg oraz dla Klientow
korzystajacych z ustugi w wariancie rozszerzonym, warunki generowania i przekazywania przez KRD BIG S.A.
zaswiadczen potwierdzajgcych fakt odpytania wraz z wynikiem weryfikacji (opisane w zatgczniku nr 1).
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2.2 Proces Biznesowy uzycia

& & & O

POST /api/v1/connect/ POST /api/vi/ GET /apiivi/ GET /apiivi/
token CheckPESELRestriction CheckPESELRestriction PESELRestrictions/
s s/{correlationld} {correlation|d}

3 Adresy dostepu do APl z ustuga weryfikacji aktualnego statusu zastrzeienia
numeru PESEL

PRODUKCYJNE https://rzpesel-api.krd.pl/
DEMONSTRACYJNE https://demo-rzpesel-api.krd.pl/

4 Dokumentacja online

PRODUKCYJNE https://rzpesel-api.krd.pl/swagger/index.html
DEMONSTRACYJNE https://demo-rzpesel-api.krd.pl/swagger/index.html

Dokumentacja zostata wykonana w Swagger UlI.
5 Uwierzytelnianie i autoryzacja

Petne adresy metod, stuzgcych do uzyskania tokena:

PRODUKCYJNE https://rzpesel-api.krd.pl/
DEMONSTRACYJNE https://demo-rzpesel-api.krd.pl/

5.1 Uzyskanie ,access token”

https://rzpesel-api.krd.pl/api/vl/connect/token POST Uzyskanie ,,access token”

Metoda ,token” pozwala na uzyskanie ,access token”, ktory jest wymagany do autoryzacji, umozlwiajacej
dostep do ustugi weryfikacji aktualnego statusu zastrzezenia numeru PESEL. Aby otrzymac token nalezy
przedstawic¢ zgdanie autoryzacji. Jesli zadanie zostanie obstuzone poprawnie, w odpowiedzi zostanie zwrécony
kod 200 i przekazany ,access token”.
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Warunkiem skorzystania z tej metody jest wczes$niejsza rejestracja aplikacji klienckiej po stronie KRD, w wyniku
ktérej Klient otrzymuje spersonalizowane wartosci Client_Id oraz Client_Secret.

W celu pobrania ,,access tokena” nalezy uzy¢ koncéwki:
https://demo-rzpesel-api.krd.pl/api/v1l/connect/token,
podajgc wymagane parametry wejsciowe Klienta:

e Client_ld — identyfikator systemu zewnetrznego — zostanie przekazany przez KRD
e Client_Secret — hasto systemu zewnetrznego (guid) — zostanie przekazany przez KRD
e Grant_type — ‘client_credentials’

Przyktadowe zapytanie:

-—header 'Content-Type: application/x

--data-urlencode 'client id=]

--data-urlencode 'client s

--data-urlencode

OK 200 Odpowiedz wystana dla requestu zakoriczonego sukcesem

37424FD7A1TE3E44ABFIET74D

»token type”:

”

S @

accessToken Token dostepowy
expiresin Czas waznosci tokena podany w sekundach
tokenType Typ tokena, w tym przypadku Bearer

Zakres funkcjonalnosci, do ktdrych system zewnetrzny ma dostep. Jesli jest ich wigcej niz jedna, poszczegdine

scope ) A
zakresy s oddzielone spacjami

Mozliwe btedy:

Btedny request:

- brak wymaganych uprawnien

Bad request 400 - btedna wartos¢ dla Client_Secret

- btedna wartosc¢ dla Client_Id

- btedna wartos¢ dla Grant_type lub jej brakuje

»Przekroczono limit liczby odpytan na minute”
Too Many Requests 429 Zwracany kiedy zostat przekroczony limit wywotan ustug APl przez
aplikacje Klienta w ciggu jednej minuty
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Przy korzystaniu z ustugi weryfikacji aktualnego statusu zastrzezenia numeru PESEL, obowigzujg limity
maksymalnej liczby wywotan poszczegdlnych metod APl w ciggu jednej minuty przez Klienta.

Standardowo obowigzujace limity wynoszg, odpowiednio:

e 500 wywotan na minute dla metody POST / CheckPESELRestrictions,
e 5000 wywotan na minute dla wszystkich 4 metod API (1 metody stuzgcej do uzyskania tokena oraz
3 metod do weryfikacji aktualnego statusu zastrzezenia numeru PESEL).

Przyktfad:

1. W przypadku wystania w danej minucie 50 requestéw dla metody uruchamiajgcej proces weryfikacji
aktualnego statusu numeru PESEL (POST) i jednoczesnego braku wywotania wiekszej liczby requestéow dla
tej metody, dla pozostatych metod zostaje do wykorzystania 4950 requestéw z limitu 5000 mozliwych
wywotan.

2. Jesliw ciggu danej minuty zostanie wykorzystanych 500 wywotan metody uruchamiajgcej proces weryfikacji
aktualnego statusu numeru PESEL (POST) i jednoczesnie nie zostang wystane wywotania w ramach
pozostatych metod, w kolejnej minucie znéw bedg obowigzywaty maksymalne limity wywotan,
odpowiednio, 500 dla metody POST i 5000 dla wszystkich 4 metod udostepnianych przez API.

Przyktadowe odpowiedzi zakoriczone btedem:

Bad request 400 Btedny request — brak wymaganych uprawnien

Bad request 400 Btedny request — btedna wartos¢ dla Client_Secret

,invalid client”

Bad request 400 Btedny request — btedna wartos¢ dla Client_Id

Bad request 400 Btedny request — btedna wartos¢ dla Grant_type lub jej brakuje
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Too Many Requests 429 ,Przekroczono limit liczby odpytan na minute”

zono limit liczk odpytan na minute”

ionError": null,

"ExternalError": null

6 Metody API do weryfikacji aktualnego statusu numeru PESEL

Wszystkie metody zostaty przedstawione w elektronicznej dokumentacji wraz z modelem i przyktadami.
Do skorzystania z ustugi weryfikacji aktualnego statusu zastrzezenia numeru PESEL przez APl wykorzystujemy
ponizsze metody:

/api/v1l/CheckPESELRestrictions POST Rozpoczecie procesu weryfikacji statusu zastrzezenia numeru PESEL
/api/v1l/CheckPESELRestrictions/:correlationId GET Weryfikacja statusu procesu weryfikacji zastrzezenia numeru PESEL
/api/v1/PESELRestrictions/:correlationId GET Pobranie statusu z rejestru Ministerstwa na temat numeru PESEL

Przyktadowe odpowiedzi zwracane w ramach poszczegdlnych metod przez API, ze wskazaniem kodéw oraz
komunikatéw udostepnianych przez Rejestr oraz nadawanych przez KRD w okreslonych sytuacjach, opisane sg
ponizej.

6.1 Proces weryfikacji aktualnego statusu zastrzezenia numeru PESEL
6.1.1 Rozpoczecie procesu

Metoda , CheckPESELRestrictions” umozliwia rozpoczecie procesu weryfikacji aktualnego statusu numeru
PESEL w Rejestrze:

Rozpoczecie procesu weryfikacji aktualnego statusu zastrzezenia

/api/v1/CheckPESELRestrictions POST
numeru PESEL

Request powinien zawierac ponizsze wartosci spetniajgce okreslone warunki walidacji:

Pole typu [string]. Max. dtugos$¢: 300 znakéw. Min. dtugos¢: 1 znak.
Zawartosc¢ pola musi pasowac do wyrazenia [ a-zA-

Opisowy powdd i . i . . .
reason fikacii Przesytajac do Rejestru przyjete od Klienta zapytanie, KRD BIG S.A. jako TAK
weryfikacji
v ! podmiot zaufany, dokonujacy weryfikacji na zlecenie Klienta, w polu

reason wskazuje kazdorazowo, oprécz powodu weryfikacji podanego
przez Klienta (przekazanego w polu reason), réwniez swojg podstawe
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prawng oraz NIP podmiotu, na zlecenie ktérego przeprowadza
weryfikacje. Taki powdd zapisywany jest w Rejestrze i udostepniany
konsumentom, witascicielom weryfikowanych numeréw PESEL, m.in. w
aplikacji mObywatel, w ramach ustugi , Kto pytat o méj PESEL”.

Przyktad wpisu w polu reason w zapytaniu przekazywanym przez KRD BIG
S.A. do Rejestru:

KRD BIG S.A. na podstawie art. 28 ust. 1 pkt 7 ustawy o udostepnianiu
informacji gospodarczych i wymianie danych gospodarczych dla

NIP 1111111111 w celu: Zawarcie umowy o kredyt konsumencki

Pole typu [string]. Max. dtugos¢: 11 znakdw. Min. dtugosé: 11 znakdw.

identyfikator GUID

w zapytaniach przesytanych do Rejestru, chyba, ze Klient poda wiasne
requestld w przestanym zapytaniu (dana opcjonalna), wéwczas ten numer
zostanie przestany do Rejestru

consumerldentityNumber | Numer PESEL L, ) , L TAK
Zawartosc¢ pola musi pasowac do wyrazenia [ 0-9 ]
Unikatow
: . v Pole typu [string]. Max. dtugos$¢: 128 znakéw. Min. dtugos¢: 1 znak.
identyfikator o, . i
) Pole , processld” musi by¢ unikatowe (jest powigzane z nr PESEL
processld zapytania . . ) L, TAK
przestanym w zapytaniu), mozna wygenerowac GUID lub uzy¢ np. nr
nadawany przez i
K whiosku kredytowego
Klienta
Pole typu [string(Suuid)]. Format pola: XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXXX.
Unikat Pole wymagane w komunikacji z Rejestrem po API udostepnionym przez
nikatow
requestld v Ministerstwo Cyfryzacji. GUID nadawany jest kazdorazowo przez KRD NIE

Przyktadowe zapytanie:

curl --location --request POST

'htty //https://demo

api.krd.pl/api/v1/CheckPESELRestrictio

—-—header 'Content-Ty

--header ept: text/plain' \

--header 'Authorization:

on”: ,Weryfikacja dla ur

rconsumerIdentityNumber”:

Bearer BEOQC

y pozyczkowe]j . 21/0017,

,07290100025",

wva 2024-02-21/001",

Przyktadowa odpowiedi:

Accepted

202 ,Start” — rozpoczecie procesu weryfikacji aktualnego statusu zastrzezenia numeru PESEL

9683-b75aldéb452e”

56315B2-1"

\




KRAJOWY
REJESTR DLUGOW

Mozliwe btedy:

,,Btad walidacji danych” - zwracany w przypadku, kiedy nie zostato uzupetnione wymagane pole lub
uzupetniona w polu wartos¢ nie spetnia okreslonych warunkéw walidacji. Przyktadowe szczegétowe
komunikaty btedéw walidacji danych:

- ,’Reason’ nie zostato ustawione”

Bad Request 400 - ,/Processld’ nie zostato ustawione”
-, ConsumerldentityNumber’ nie zostato ustawione”
- ,A non-empty request body is required”
- ,'Request' nie zostato ustawione”
- ,Przekroczono dopuszczalng ilo$é znakéw (300)”

Unauthorized 401 ,Brak autoryzacji”

Forbidden 403 ,Odmowa dostepu”
Conflict 409 ,Niezgodnos¢ nr PESEL ze wskazanym ID zapytania”
Too Many Requests 429 ,Przekroczono limit liczby odpyta na minute”

Przyktadowe odpowiedzi zakorczone btedem:

Bad Request

400

,,Btad walidacji danych”:
- ,’Reason’ nie zostato ustawione”
- ,,/Processld’ nie zostato ustawione”
-,/ ConsumerldentityNumber’ nie zostato ustawione”

Bad Request

400

,,Btad walidacji danych”:
- ,A non-empty request body is required.”
- ,'Request' nie zostato ustawione.”
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,KrdCode”: ,106”,
,KrdMessage”: ,Btad
,KrdValidationError”: ({

,ValidationErrorDetails”:
{
»Field”: ,,,

~Message”: ,A non-empty request body is required.”

,Field”: ,request”,

~Message”: , 'request' nie

,,Btad walidacji danych”:
Bad Request L, 3
- ,Przekroczono dopuszczalng ilo$¢ znakéw (300)”

"KrdCode": "106",
"KrdMessage": "Biad walidacji danych",
"KrdValidationError": {
"ValidationErrorDetails": [
{
"Field": "Reason

np

"Message":

401 ,Brak autoryzacji”

,KrdCode”: , 107”7,

~KrdMessage”: ,Brak autoryzaciji

Forbidden 403 »,Odmowa dostepu”

,KrdCode”: ,108",

,KrdMessage”: ,0dmc
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Conflict 409 ,Niezgodnos¢ nr PESEL ze wskazanym ID zapytania”

Too Many Requests 429 »Przekroczono limit liczby odpytan na minute”

”

) limit liczby odpytan na minute

6.1.2 Sprawdzenie statusu procesu obstugi zadania zlecenia weryfikacji numeru PESEL w Rejestrze

Metoda ,,CheckPESELRestrictions/:correlationld” umozliwia sprawdzenie statusu rozpoczetego procesu
obstugi zgdania zlecenia weryfikacji numeru PESEL w Rejestrze.

/api/v1l/CheckPESELRestrictions/:correlationId GET Weryfikacja statusu procesu weryfikacji zastrzezenia numeru PESEL

Aby prawidtowo wywotaé metode nalezy podaé Correlationld otrzymane w odpowiedzi na zlecenie
weryfikacji przestane metoda ,,POST .../api/v1/CheckPESELRestrictions”.
Request powinien zawierac ponizszg wartosc spetniajgca okreslone warunki walidacji:

Wewnetrzny identyfikator nadawany przez system X X L.
Pole typu [string]. Min. dtugos$¢: 1 znak. Format

correlationld KRD po przyjeciu zlecenia weryfikacji metoda ,,POST TAK

.../api/v1/CheckPESELRestrictions”

GUID: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXKXXXXXX

Przyktadowe zapytanie:

curl --location --request GET
api.krd.pl/api/v1/CheckPESELR
--header 'Accept: text/plain' \

--header 'Authorization: Bearer BEO

Przyktadowa odpowiedzi:

Accepted 202 ,0czekuje, sprébuj ponownie pdzniej” - Rejestr nie zwrdcit jeszcze odpowiedzi na przestane zapytanie
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See Other 303 ,Gotowe” — ,Proces zostat zakoriczony, sprawdZ wynik metoda PESELRestrictions”

Mozliwe btedy:

,,Btad walidacji danych”:
Bad Request 400 R . .
- np.: ,'Clientld' nie zostato ustawione.”
Unauthorized 401 »,Brak autoryzacji”
Forbidden 403 ,Odmowa dostepu”
Too Many Requests 429 »Przekroczono limit liczby odpytan na minute”

Przyktadowe odpowiedzi zakorczone btedem:

Bad Request ,,Btad walidacji danych”

ad walidacji danych",
lidationError": {
"validationErrorDetails": [
{
"field": "ClientId",

""Vli’fl,iI‘{' IAl’_‘

xternalError":

Unauthorized 401 ,Brak autoryzacji”

Forbidden 403 ,Odmowa dostepu”
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Too Many Requests 429 ,Przekroczono limit liczby odpytai na minute”

”

1a M1Nnute

6.2 Pobranie wyniku weryfikacji aktualnego statusu zastrzezenia numeru PESEL w Rejestrze

6.2.1 Pobranie wyniku weryfikacji
Metoda , PESELRestrictions/:correlationld” umozliwia pobranie wyniku weryfikacji aktualnego statusu
zastrzezenia numeru PESEL w Rejestrze:

Pobranie z Rejestru wyniku weryfikacji aktualnego statusu

/api/v1/PESELRestrictions/:correlationId GET L
zastrzezenia numeru PESEL

Warunkiem prawidiowego wywotania metody jest podanie w parametrach zapytania Correlationid,
otrzymanego w odpowiedzi na zlecenie weryfikacji przestanej metoda ,POST
.../api/vl/CheckPESELRestrictions”.

Request powinien zawiera¢ prawidtowo uzupetniong ponizszg wartosé, spetniajagcg okreslone warunki

walidacji:

Id wewnetrzny, generowany kazdorazowo . . L.
. . Pole typu [string]. Min. dtugos¢: 1 znak. Format GUID:
correlationld dla wywotania metody ,,POST TAK

/ / l/Ch KPESELRestricti ” XXXXXXXX=XXXX=XXXXK-XXXKXXXXXXXXXXXX
../apl/v ec estrictions

Przyktadowe zapytanie:

curl --location --request GET g t ://demo-rz
api.krd.pl/api/v1/PESELRestric 02dfa95 b7-4fdc-bfef-
--header 'Acc : text/plain' \

--header 'Authorization: Bearer 35ED7E99E63DDEB1B65A604CB8D4DF02E43770 76F1DE31354CD7ED6EB2D2-1"

OK 200 Odpowiedz wystana dla requestu zakoriczonego sukcesem

"ITEQQF

relationId":

"ZASTRZEZONY",
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correlationld

Wewnetrzny identyfikator nadawany przez system KRD po przyjeciu zlecenia

weryfikacji danego numeru PESEL metoda ,,POST
.../api/v1/CheckPESELRestrictions”.

correlationld taczy wszystkie zapytania i odpowiedzi o dany PESEL w ramach
jednego procesu

Pole typu [string]. Min. dtugos¢: 1 znak. Format
GUID: XXXXXXXX-XXXX-XXXX-XXXX-XXXXXKXXXXXX

status

Zwracany z Rejestru aktualny status zastrzezenia numeru PESEL wskazanego
w zleceniu weryfikacji w metodzie ,,POST .../api/v1/CheckPESELRestrictions”.
Mozliwe statusy zwracane w polu:

ZASTRZEZONY

NIEZASTRZEZONY

Pole typu [string]. Min. dtugos¢: 1 znak. Max.
dtugos¢: 256 znakow

dateFrom

W polu zwracana jest zawsze ostatnia, aktualna na moment weryfikacji,
data, od kiedy w Rejestrze widnieje zwrécony w odpowiedzi status
zastrzezenia numeru PESEL. Jesli dany PESEL nigdy nie podlegat zastrzezeniu
(zwrdcony status ,NIEZASTRZEZONY”), w polu zostanie zwrdcona wartosc
,null”

Data i czas poczatku waznosci statusu zastrzezenia numeru PESEL w Rejestrze.

Pole typu [string(Sdate-time)]. Data i czas

verificationDate

Data i czas otrzymania z Rejestru wyniku weryfikacji

Pole typu [string(Sdate-time)]. Data i czas

Mozliwe btedy:

- ,Wystapity btedy biznesowe” - ,Nieprawidtowa suma kontrolna numeru
Bad R 400 PESEL’
ad Request
4 -, Wystapity btedy walidacji” - ,,Pole 'powodWeryfikacji' musi pasowac do
wyrazenia [a-zA-Z72¢R6tegsZZCNOLEASO-O\\V/. \\-_ ]+’
Unauthorized 401 ,Brak autoryzacji”
Forbidden 403 ,Odmowa dostepu”
Not Found 404 ,Nie znaleziono”
Too Many Requests 429 »Przekroczono limit liczby odpytan na minute”
Internal Server Error 500 ,Wystapit wewnetrzny btad serwera”
- ,Planowana niedostepnosc¢ systemu do godziny hh:mm w dniu
. . dd.MM.rrrr”
Service Unavailable 503 i Lo X . i .
- ,System Rejestr Zastrzezen jest niedostepny - trwa rozwigzywanie awarii.
Sprébuj ponownie pdzniej.”

Przyktadowe odpowiedzi zakoriczone btedem:

Bad Request 400 ,Wystapity btedy biznesowe” -, Nieprawidtowa suma kontrolna numeru PESEL”
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»Message”:

»Date”: ,2024
»plannedUnavailabilityDate”: null,
,Errors”: [

{

N

»ErrorCode”: ,20221120:000010",

sMessage”: ,Nieprawidiowa suma kontrolna numeru

"KrdCode": "150",
»KrdMessage”: null,
,krdvValidationError”: null,
"ExternalError": {
"CorrelationId": "2d3be660-73ce-49ff )1-4abfddace94b",
"Code": "20221120:000000
"Message":
"Date": "2024
»plannedUnavailabilityDate”:
"Errors": [
{
"ErrorCode":
"Message": "Pole DOV Weryfikacji' musi pa
N\

}

,KrdCode”: ,1077,

»KrdMessage”: ,Bra

Forbidden 403 ,Odmowa dostepu”
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~Kr

»Krdl

Not Found 404 ,Nie znaleziono”

Too Many Requests 429 ,Przekroczono limit liczby odpytan na minute”

7

na minute’

Internal Server Error 500 ,,Wystapit wewnetrzny btad serwera”

,krdvValidationEr

” .

,ExternalError

JnavailabilityDa

,Error : null

Service Unavailable 503 ,Planowana niedostepnos¢ systemu do godziny hh:mm w dniu dd.MM.rrrr”

minem planc
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Service Unavailable 503 ,System Rejestr Zastrzezen jest niedostepny - trwa rozwigzywanie awarii. Sprobuj ponownie pdzniej.”
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6.3 Opis dodatkowych kodéw wewnetrznych , krdCode”

,krdCode” umieszczany jest zawsze na poczatku ,,Response Body” w przypadku btednej odpowiedzi:

Kod i komunikat KRD umieszczane w przypadku btednych odpowiedzi na pierwsze zapytanie (wywotania ustugi), z wytaczeniem
odpowiedzi dotyczacych planowanych niedostepnosci, jak réwniez w sytuacji, kiedy kod i komunikat systemowy z Rejestru

pdiniej.”

150 »Inny bfad wskazuje na btad ze statusem odpowiedzi HTTP 4XX oraz w odpowiedziach na wszystkie pozostate zapytania, ktére nie kwalifikuja
sie do wygenerowania zaswiadczenia PDF
Kod i komunikat KRD umieszczane w sytuacji, kiedy kod i komunikat systemowy z Rejestru wskazuje na btad (biznesowy, np.
) e walidacji danych lub nieplanowang niedostepnos¢ lub Rejestr nie zwraca zadnej odpowiedzi), a zgodnie z Biuletynem Informaciji
151 pTrwa p'”‘;‘,’"?"f ”,'e‘lj":te‘p”"chRi’I‘?Str” ogtoszona Publicznej trwa PLANOWANA NIEDOSTEPNOSC systemu.
W Bluletynie Informacji Fubliczne) Odpowied? z Rejestru (1:1) z dodatkowym kodem KRD 151 traktowana jest jako PLANOWANA NIEDOSTEPNOSC SYSTEMU zgodnie
z wykazem niedostepnosci ogtoszonym w BIP (nie jest brana pod uwage w warunkach generowania zaswiadczenia)
Kod i komunikat KRD umieszczane w odpowiedzi w sytuacji, kiedy zapytanie zostato skierowane do Rejestru w okresie
,Rejestr zwrdcit status zastrzezenia numeru PESEL PLANOWANEJ NIEDOSTEPNOSCI ogtoszonej w Biuletynie Informacji Publicznej, a Rejestr zwraca okres$lony status zastrzezenia
209 w trakcie planowanej niedostepnosci ogtoszonej numeru PESEL.
w Biuletynie Informacji Publicznej” Odpowiedz z Rejestru (1:1) z dodatkowym kodem KRD 209 traktowana jako PLANOWANA NIEDOSTEPNOSC SYSTEMU (zgodnie
z informacja w Biuletynie Informacji Publicznej)
100 Zostanie wygenerowane zaswiadczenie.” Kod i komunikat KRD umieszczane’w zwracanej odpowiedzi na zapytanie (co najmniej drugie), skierowane w okresie
” NIEPLANOWANEJ NIEDOSTEPNOSCI SYSTEMU, ktdre spetnia warunki wygenerowania zaswiadczenia PDF
L . . . . Kod i komunikat KRD umieszczane w sytuacji, kiedy Rejestr zwraca odpowied? wskazujaca na PLANOWANA NIEDOSTEPNOSC,
,»,Odpowiedz z Rejestru jest niezgodna z terminem . . . K R ) . L N
101 planowane] niedostepnosci udostepnionej w Biuletynie a zgodn.le \{vykaz.em niedostepnosci ogtoszonym w BIP planowana n.ledo.stepnosc juz nie wystepuje (powmna'Jl’Jz sie zakonczyc).
Informacji Publicznej” Odpowiedz z Rejestru (1:1) z dodatkowym kodem KRD traktowana jest jako NIEPLANOWANA NIEDOSTEPNOSC SYSTEMU
w warunkach generowania zaswiadczenia PDF
,Odpowiedz z Rejestru jest niezgodna z terminem Kod i komunikat KRD umieszczane w zwracanej odpowiedzi na zapytanie (co najmniej drugie), ktore spetnia warunki
102 planowanej niedostepnosci udostepnionej w Biuletynie wygenerowania zaswiadczenia PDF, w sytuacji, kiedy Rejestr zwraca odpowiedz wskazujacg na PLANOWANA NIEDOSTEPNOSC,
Informacji Publicznej. Zostanie wygenerowane a zgodnie z wykazem niedostepnosci ogtoszonym w BIP planowana niedostepnos¢ juz nie wystepuje (powinna juz sie zakonczyc).
zaswiadczenie.” Odpowied? z Rejestru (1:1) z dodatkowym kodem KRD 102 traktowana jest jako NIEPLANOWANA NIEDOSTEPNOSC SYSTEMU
104  Niezgodnosé nr PESEL ze wskazanym ID zapytania.” Kod i komunik?t KRD zwracane w c.)'dpovyiedzi na kolejne (c9 najmn.iej drugie) zapytanie o danym Id zapytania (processld), w ktérym
zostat podany inny numer PESEL niz w pierwszym wywotaniu ustugi
,Brak mozliwosci potaczenia z Systemem Rejestr . . o . . . Lo . Lo 3 .
105 Zastrzeser - system nie odpowiada. Sorébui ponownie Kod i komunikat KRD zwracane w sytuacji, kiedy na przestane zapytanie Rejestr nie zwrdcit zadnej odpowiedzi. Brak zwrdcenia
Y p p J p

odpowiedzi moze wynikac z awarii po stronie systemu, ktéry wywotuje ustuge np. przeciety kabel w centrum danych instytucji
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integrujacej sie z Rejestrem Zastrzezen.
Taka sytuacja nie jest traktowana jako NIEPLANOWANA NIEDOSTEPNOSC SYSTEMU

Kod i komunikat KRD zwracane w przypadku, kiedy w zapytaniu (wywotaniu ustugi) nie zostato uzupetnione wymagane pole lub
uzupetniona w polu wartos¢ nie spetnia okreslonych warunkdéw walidacji. Przyktadowe szczegétowe komunikaty Btedéw walidacji
danych:

- ,'Reason’ nie zostato ustawione”

106 ,,Btad walidacji danych.” - ,/Processld’ nie zostato ustawione”
-, ConsumerldentityNumber’ nie zostato ustawione”
-, A non-empty request body is required”
- ,'Request’ nie zostato ustawione”
- ,Przekroczono dopuszczalng ilo$¢ znakéw (300)”
107 Brak autoryzacji.” Kod i komunikat KRD zwracane w przypadku, kiedy podano nieprawidtowe dane do autoryzacji (btedny token lub token, ktéry
wygast)
108 ,Odmowa dostepu.” Kod i kom.un!kat KRQ zwracane w przypadku, kiedy Klient nie posiada wymaganego uprawnienia (nadawane przez KRD BIG S.A. przy
udostepnianiu ustugi)
109 Nie znaleziono.” Kod i komunikat KRD zwracane na zapytanie w metodzie stuzacej do pobrania wyniku weryfikacji (PESELRestrictions/{correlationld})
" ' w przypadku, kiedy w wywotaniu ustugi podano nieprawidtowe Correlationld (ktérego nie ma w systemie KRD)
Zwracany w przypadku, jesli zostat przekroczony limit wywotan ustug API przez aplikacje Klienta w ciggu jednej minuty.
Przy korzystaniu z ustugi weryfikacji aktualnego statusu zastrzezenia numeru PESEL, Klienta obowigzuja limity maksymalnej liczby
wywotan poszczegdélnych metod API w ciggu jednej minuty.
110 ,Przekroczono limit liczby odpytai na minute.” Standardowo obowigzujace limity wynoszg, odpowiednio:
e 5000 wywotar na minute dla metody POST/CheckPESELRestrictions
e 5000 wywotan na minute dla wszystkich 4 metod APl (metody stuzacej do uzyskania tokena oraz 3 metod do weryfikacji
aktualnego statusu zastrzezenia numeru PESEL)
111 »Wystapit wewngtrzny btad.” Kod i komunikat KRD zwracane w przypadku niespodziewanego btedu po stronie systemu KRD
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6.4 Kody i komunikaty , Ministerialne” zwracane przez Amnell APl w odpowiedzi na przestane zapytanie

Kod odpowiedzi

Komunikat odpowiedzi

mm-ddThh:mm:ss+01:00

Kod HTTP . q
z Rejestru z Rejestru
“status": ZASTRZEZONY", Odpowiedz zwrdcona przez Rejestr na zapytanie o numer PESEL, ktérego
200 “datalCzasPoczatkuWaznosciStatusu”: status jest ZASTRZEZONY.
oK RRRR-MM-DDThh:mm:ss+01:00 W odpowiedzi dodatkowo wskazywana jest data i godzina poczatku
"datalCzasWeryfikacji": waznosci statusu zastrzezenia oraz data i godzina weryfikacji (odpowiedzi

"RRRR-MM-DDThh:mm:ss+01:00 zwro’conej przez Rejestr)

Odpowiedz zwrdcona przez Rejestr na zapytanie o numer PESEL, ktérego

“status": NIEZASTRZEZONY", status jest NIEZASTRZEZONY.

200 “datalCzasPoczatkuWaznosciStatusu”: W odpowiedzi dodatkowo wskazywana jest data i godzina poczatku
oK RRRR-MM-DDThh:mm:ss+01:00 waznosci statusu zastrzezenia w Rejestrze oraz data i godzina weryfikacji
"datalCzasWeryfikacji": (odpowiedzi zwrdconej przez Rejestr).
"RRRR-MM-DDThh:mm:ss+01:00 Dla numerdw PESEL, ktdre nigdy nie byly rejestrowane w Rejestrze, nie
bedzie zwracane pole “datalCzasPoczatkuWaznosciStatusu”
Odpowiedz (okreslony status zastrzezenia oraz dodatkowy kod
i komunikat KRD) zwracana w sytuacji, kiedy zapytanie zostato
“status": ZASTRZEZONY"/ A ) ; <
,NIEZASTRZEZONY” ,Rejestr zwrdcit status zastrzezenia Zkl,z: :ZV;I:Z?\A?C;ETSS:}: \ll:l] fc; l;l;;:zlsiPPLL?;\:i(EXXQNSJRZ!EsDt?;'ll'vE:L\laOSCI
200 “datalCzasPoczatkuWaznosciStatusu”: 209 numeru PESEL w trakcie planowanej og owiedjz' inn niiYNskazu' c n!a Ianowanjl niedJost noéé (okreslon
OK RRRR-MM-DDThh:mm:ss+01:00 niedostepnosci ogtoszonej " _&1 . jacanap 3 P v
" S en . . . X ., | status zastrzezenia numeru PESEL).
datalCzasWeryfikacji": w Biuletynie Informacji Publicznej T .

"RRRR-MM-DDThh:mm:ss+01:00 deowmdz z Rejestru (1:1) z doda’tlfowym kodem KRI? 209 traktowana
jako PLANOWANA NIEDOSTEPNOSC SYSTEMU (zgodnie z wykazem
niedostepnosci ogtoszonym w BIP)

Kod i komunikat btedu zwracany przez Rejestr w przypadku
500 W zaleznosci od sytuacji, n;esdpodﬂewanego bfe;du.. d iedai
Internal Server | 20221103:143921 | ,Wystqpit wewnetrzny btqd serwera” XXX umieszczany jeden z kodow Biedy zwracane przez Bejestr z€ sFatusem odpowieaz HTI-P.SXX (w tym
) s HTTP 500), z wytgczeniem komunikatu btedu dla planowane;j
Error i komunikatéw KRD ) L X iz
niedostepnosci, traktowane sg jako NIEPLANOWANA NIEDOSTEPNOSC
systemu w warunkach generowania zaswiadczenia PDF
503 System Rejestr Zastrzezen jest W zaleznosci od sytuacji, kod i k ikat bfed Reiestr w trakei
Service 20230826:000000 | niedostepny - trwa rozwiqzywanie XXX umieszczany jeden z kodow 0d 1 komunikat bledu zwracany przez Rejestr w trakcle
. - o Y ) ) NIEPLANOWANEJ NIEDOSTEPNOSCI systemu
Unavailable awarii. Sprobuj ponownie péZniej i komunikatéw KRD
e e e Waskinoid ot spunc, | ooyl S e e e et
Service 20230613:000000 | ¢ v hn: . e ’ XXX umieszczany jeden z kodéw e A | E, SYys er'nu.. o pOWI’e. zl zwracana Jes
. ,pblanowanaNiedostepnoscDo”: ,rrrr- ) ARy — réwniez data zakoriczenia planowanej niedostepnosci
Unavailable i komunikatéw KRD

(,,planowanaNiedostepnoscDo”)
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Kod i komunikat btedu zwracany z Rejestru jesli zostanie przekroczony
maksymalny czas odpowiedzi ustugi (timeout). Zgodnie z dokumentacjg
techniczng z MC, timeout dla ustugi weryfikacji aktualnego statusu

504 . . W zaleznosci od sytuacji, . .
Gateway 20240406:000001 nmjgiiqfr;iwolrf:ikg:;jsﬁfuIizac'i rocesu XXX umieszczany jeden z kodow numeru PESEL jest ustaw.lony na 5 sekund. Lo
Timeout Y g Jip i komunikatéw KRD Btedy zwracane przez Bejestr ze s.tatusem odpowiedzi HTTP .5XX (w tym
HTTP 504), z wytgczeniem komunikatu btedu dla planowane;j
niedostepnosci, traktowane sg jako NIEPLANOWANA NIEDOSTEPNOSC
systemu w warunkach generowania zaswiadczenia PDF
Odpowied? (okreslony kod HTTP, kod i komunikat btedu z Rejestru oraz
dodatkowy kod i komunikat KRD) zwracana w sytuacji, kiedy Rejestr
,Odpowiedz? z Rejestru jest zwraca odpowied? wskazujaca na PLANOWANA NIEDOSTEPNOSC,
101 niezgodna z terminem planowanej | a zgodnie z wykazem niedostgpnosci ogtoszonym w BIP planowana
niedostepnosci udostepnionej niedostepnos¢ juz nie wystepuje (powinna juz sie zakonczyc).
w Biuletynie Informacji Publicznej” | Odpowiedz z Rejestru (1:1) z dodatkowym kodem KRD traktowana jest
. » jako NIEPLANOWANA NIEDOSTEPNOSC SYSTEMU w warunkach
503 Planqwana n/edostepnosc systemu do senerowania zagwiadczenia PDE
- ) godziny hh:mm w dniu dd.mm.rrrr”, - - - -
UnSaeilr;/illc;ei’le 20230613:000000  planowanaNiedostepnoscDo": "rrrr- Ekdrgsllony kc.f I;ITKLFI’), kod i komunlkgt bigdz z Rejestrut oraz dodat'kow.y.
. ; e . . od i komunika zwracane w odpowiedzi na zapytanie (co najmnie,
mm-ddThh:mm:ss+01:00 ,Odpowied? z Rejestru jest . o . P - Py .( ) )
. g ¢ ) | .| drugie) w sytuacji, kiedy Rejestr zwraca odpowiedz wskazujaca na
niezgodna z terminem planowane] | o A NowANA NIEDOSTEPNOSC, a zgodnie z wykazem niedostepnosci
niedostepnosci udostepnionej . O R .
102 R X " . . ogtoszonym w BIP planowana niedostepnos¢ juz nie wystepuje (powinna
w Biuletynie Informacji Publicznej. | ., . S
- juz sie zakonczyc).
Zostanie wygenerowane s . N
Jaéwiadezenie” Odpowied? z Rejestru (1:1) z dodatkoy\{ym kodem KRD traktowana jest
jako NIEPLANOWANA NIEDOSTEPNOSC SYSTEMU w warunkach
generowania zadwiadczenia PDF
Waeino oo, | 00Tt iy L sty ) K D
. 20221120:000015 |, Niepoprawne dane uwierzytelniajace” XXX umieszczany jeden z kodéw P .py 12 y p Pop v . ) ) P-
Unauthorized ) s w wywotaniu ustugi nie podano klucza APl lub podano nieprawidtowy
i komunikatéw KRD
- klucz API)
Kod i k ikat bted Rejestru jesli KRD jako podmiot
403 »Brak wymaganego uprawnienia Jub W zaleznosci od sytuacj, 03 Itu?r:ur:mliea os?adliaz\:vm;\c:naynze ;9135 r:j/\j:iselnia (nJa koorr:fc)o m(;(\JNi zane
. 20240207:000002 | Zapytanie zostato zablokowane XXX umieszczany jeden z kodow pytujacy P . v g goup P- powia
Forbidden . . ” . o z podanym kluczem API jest nieaktywne lub ustuga zostata wywotana
z przyczyn bezpieczeristwa i komunikatéw KRD )
z niedozwolonego adresu IP)
Kod i komunikat btedu zwracany przez Rejestr jesli w 60 minutowym
429 . . . , . W zaleznosci od sytuacji, oknie czasowym pojawi sie wiecej niz 20 odpowiedzi ze statusem 401
Zbyt wiel dt h zqdari -
Too Many 20240207:000001 |~ vt wiele nieprawigiowych zq an” XXX umieszczany jeden z kodow i403. W takiej sytuacji adres IP KRD jako podmiotu odpytujgcego zostaje
zostata wigczona czasowa blokada ) s X ) K . -
Requests i komunikatéw KRD zablokowany na 60 minut od czasu pierwszego zapytania, ktére zwrécito

btad w 60 minutowym oknie czasowym
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7 Warunki wygenerowania zaswiadczenia PDF

Sytuacje, w ktérych KRD BIG S.A. generuje zaswiadczenia PDF w ramach ustugi Weryfikacja w Rejestrze zastrzezert numeréw PESEL z wystawieniem dokumentu PDF
potwierdzajgcego fakt i wynik weryfikacji:
A. Jedliw odpowiedzi z systemu teleinformatycznego, w ktérym prowadzony jest Rejestr, zostanie zwrécony okre$lony status zastrzezenia numeru PESEL (ZASTRZEZONY/NIEZASTRZEZONY).

= Zaswiadczenie bedzie potwierdza¢ aktualny (na moment weryfikacji) status zastrzezenia wskazanego numeru PESEL w Rejestrze wraz z datg i czasem poczatku waznosci statusu zastrzezenia (jesli PESEL
kiedykolwiek podlegat zastrzezeniu), a takze zawiera¢ bedzie dane dotyczgce daty i czasu weryfikacji (z doktadnoscig do 1 sekundy) oraz dane podmiotu odpytujacego.

B. Jesli w odpowiedzi z systemu teleinformatycznego, w ktérym prowadzony jest Rejestr, zostanie zwrdcony okreélony status zastrzezenia numeru PESEL (ZASTRZEZONY/NIEZASTRZEZONY), a zapytanie zostato
skierowane do Rejestru w okresie PLANOWANEJ NIEDOSTEPNOSCI ogtoszonej w Biuletynie Informacji Publiczne;j.

=  Zaswiadczenie bedzie dokumentowad zwrdcong przez Rejestr odpowiedz (1:1) oraz zawiera¢ dodatkowg informacje wskazujgcg na zapytanie skierowane w okresie planowanej niedostepnosci systemu
(kod KRD 209 i komunikat btedu).

C. Jesli wszystkie zapytania dotyczgce tego samego numeru PESEL z tym samym ID zapytania (processld) wysytane przez okres trwajgcy ponad 15 minut (i nie dtuzej niz 20 minut od pierwszego zapytania)
otrzymaja odpowiedz wskazujaca na NIEPLANOWANA NIEDOSTEPNOSC systemu teleinformatycznego, w ktérym prowadzony jest Rejestr (btad systemu).
= Jako nieplanowang niedostepnos¢ rozumie sie sytuacje, w ktérej ustuga zwrdcita btedng odpowiedz? (status odpowiedzi HTTP 5xx — z wykluczeniem komunikatu btedu dla planowanej niedostepnosci).
= W zaswiadczeniu beda wskazane wszystkie (co najmniej 2) odpytania o dany numer PESEL, ktére zakoniczyty sie odpowiedzig wskazujaca na btad po stronie systemu, z podaniem doktadnej daty i godziny
kazdego odpytania, kodu i komunikatu btedu zwréconego przez Rejestr (bez ingerencji w ich tresc) oraz w niektorych przypadkach dodatkowego kodu i komunikatu KRD.

KODY | KOMUNIKATY BLEDOW TRAKTOWANE JAKO NIEPLANOWANA NIEDOSTEPNOSC REJESTRU

Kod Komunikat
Kod HTTP . . A i
odpowiedzi z Rejestru odpowiedzi z Rejestru
500 20221103:143921 Wystqpit wewnetrzny btqd serwera” 150 Inny btad”
Internal Server Error ’ » Vystap elrzny biq »INNYy DI
' 503 . 20230826:000000 Syster”n Reje’str.Zastrzeze.n je]s’t r.m:’dostepny - trwa rozwigzywanie 150 Inny bfad”
Service Unavailable awarii. Sprobuj ponownie péZniej
503 Planowana niedostepnos¢ systemu do godziny hh:mm w dniu ,Odpowiedz? z Rejestru jest niezgodna z terminem
Service Unavailable 20230613:000000 dd.mm.rrrr”, 101 planowanej niedostepnosci udostepnionej
,planowanaNiedostepnoscDo": "rrrr-mm-ddThh:mm:ss+01:00 w Biuletynie Informacji Publicznej”
504 . . R ”
Gateway Timeout 20240406:000001 Wystqpito przekroczenie maksymalnego czasu realizacji procesu 150 »Inny btad




