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Wstep

Korzystanie z ustug KRD BIG S.A. (dalej KRD) moze odbywaé sie m.in. za pomocg
witryny WWW biura, badz przez serwisy internetowe wykorzystujace protokot SOAP.
Jednym z takich serwisow internetowych (ang. Web Service) jest serwis o nazwie
RASTIN, wersja 2.0.

Interfejs SOAP umozliwia bezposrednie potgczenie  aplikacji Klienta
z systemem KRD tak, aby Klient wprost z uzywanej przez siebie aplikacji mogt
W sposob synchroniczny (w czasie rzeczywistym, ze Srednim czasem odpowiedzi
wynoszacym zazwyczaj okoto 200-300 ms, nie liczac narzutu sieci, z max. timeout
= 1 minuta) sprawdzi¢ dane weryfikowanej osoby. Ten sposdb jest bardzo wygodny
dla Klientéw, ktérzy mogaq, albo dostosowac aplikacje, z ktdrych juz korzystajg, albo
skorzystac z aplikacji, ktére wczesniej zostaty dostosowane do tego typu wspodtpracy
z KRD.

Dokument ten opisuje metody serwisu RASTIN 2.0 oraz sposoby potgczenia Klientéw
z serwisem RASTIN 2.0.

Uwaga!

W dalszej czesci dokumentu serwis RASTIN 2.0 bedzie okreslany jako RASTIN
(bez numeru wersji).
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1. Metody serwisu RASTIN

1.1. Weryfikacje danych osob w rejestrach publicznych

RASTIN jest serwisem internetowym odpytujagcym rejestr PESEL oraz Rejestr
Dowodow Osobistych (dalej RDO) bedace czescig Systemu Rejestrow Panstwowych
(dalej SRP), w sposéb i na warunkach okreslonych w obowigzujacych przepisach
(w szczegolnosci w Ustawie z dnia 9 kwietnia 2010 r. o udostepnianiu informacji
gospodarczych i wymianie danych gospodarczych, Ustawie z dnia 24.09.2010 r.
o ewidencji ludnosci i Ustawie z dnia z dnia 6 sierpnia 2010 r. o dowodach osobistych)
oraz zgodnie z warunkami technicznymi okreslonymi przez Ministerstwo Cyfryzacji
jako wiasciciela rejestrow.

Przy pomocy serwisu RASTIN Klient KRD ma mozliwos¢ sprawdzenia poprawnosci
przekazywanych danych przed umieszczeniem ich w bazie KRD. W tym celu moze
skorzystac z nastepujacych ustug:

o weryfikacja danych w rejestrze PESEL
o weryfikacja dowodu osobistego (dane)
o weryfikacja dowodu osobistego (waznosc¢)

o weryfikacja w rejestrze PESEL, czy osoba zyje
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2. Punkty koncowe

Serwis RASTIN dla zachowania kompatybilnosci z réznymi systemami klienckimi
eksponuje dwa punkty koncowe dla kazdej z metod: DefaultEndpoint oraz
WsHttpBindingEndpoint:

e DefaultEndpoint: ten rodzaj punktéw korcowych wykorzystuje wigzanie typu
basicHttpBinding i jest zgodny z wersjg 1.1 protokotu SOAP. Powinni z niego
korzysta¢ Klienci, ktérzy taczg sie ze starszych systeméw niewspierajgcych
SOAP 1.2, np. .NET w wersji 2.0 lub starszej.

Adresy tego punktu to:

» wersja produkcyjna (logowanie bez uzycia certyfikatu):
https://services.krd.pl/Rastin/v2/Verification.svc

> wersja demonstracyjna (logowanie bez uzycia certyfikatu):
https://demo.krd.pl/Rastin/v2/Verification.svc

> wersja produkcyjna (logowanie z uzyciem certyfikatu):
https://services.krd.pl/Rastin/v2/cert/Verification.svc

> wersja demonstracyjna (logowanie z uzyciem certyfikatu):
https://demo.krd.pl/Rastin/v2/cert/Verification.svc

e WsHttpBindingEndpoint: ten punkt koncowy jest w petni zgodny ze specyfikacjg
SOAP 1.2 oraz WS-Addressing. Wykorzystuje on wigzanie typu wsHttpBinding.
Zalecamy korzystac wiasnie z niego.

Adresy tego punktu to:

> wersja produkcyjna (logowanie bez uzycia certyfikatu):
https://services.krd.pl/Rastin/v2/Verification.svc/ws

> wersja demonstracyjna (logowanie bez uzycia certyfikatu):
https://demo.krd.pl/Rastin/v2/Verification.svc/ws

» wersja produkcyjna (logowanie z uzyciem certyfikatu):
https://services.krd.pl/Rastin/v2/cert/Verification.svc/ws

» wersja demonstracyjna (logowanie z uzyciem certyfikatu):
https://demo.krd.pl/Rastin/v2/cert/Verification.svc/ws

WSDL produkcyjny: https://services.krd.pl/Rastin/v2/Verification.svc?singleWsdl|
WSDL demonstracyjny: https://demo.krd.pl/Rastin/v2/Verification.svc?singleWsdl
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3. Logowanie do systemu

3.1. Logowanie bez uzycia certyfikatu

Logowanie do serwisu jest mozliwe bez uzycia certyfikatu uwierzytelniajacego
komunikacje pomiedzy KRD a Klientem jedynie przez adres punktu koncowego.

W przypadku niekorzystania z certyfikatu mozliwe sg 3 sposoby zalogowania.

3.1.1. Login i hasto

Aby zalogowac¢ sie do systemu przy uzyciu loginu i hasta nalezy w sekgcji
Authorization, w wezle AuthorizationType, ustawi¢ wartos¢ LoginAndPassword.
Dodatkowo nalezy przekazac¢ login w wezle Login oraz hasto w wezle Password.

<aut:Authorization>
<aut:AuthorizationType>LoginAndPassword</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:Password>hasto</aut:Password>

</aut:Authorization>

3.1.2. Login i zaszyfrowane hasto

Istnieje mozliwos¢ zalogowania sie do serwisu, podajac login oraz zaszyfrowane
hasto. W tym celu w sekcji Authorization, w wezle AuthorizationType nalezy
przekazac¢ wartos¢ LoginAndPasswordHash, w wezle Login nalezy przekazac login,
a w wezle PasswordHash nalezy przekaza¢ wartos¢ zaszyfrowanego hasta. Skroét
hasta mozna wyliczy¢, uzywajac ponizszych metod:

public static string HashPassword(string key)

byte[] _key = SHAl.Create().ComputeHash(Encoding.ASCII.GetBytes(key));
return string.Concat(_key.Select(x => x.ToString("X2")));

}
lub:

public static string HashPassword(string key)

byte[] _key = SHAl.Create().ComputeHash(Encoding.UTF8.GetBytes(key));
return string.Concat(_key.Select(x => x.ToString("X2")));

}

<aut:Authorization>
<aut:AuthorizationType>LoginAndPasswordHash</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:PasswordHash>wynik funkcji skrétu hasta</aut:PasswordHash>
</aut:Authorization>
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3.1.3. Identyfikator trwajgcej sesji logowania

Sposéb ten umozliwia zalogowanie do serwisu przy uzyciu ciggu znakdéw
identyfikujgcych poprzedzajgce logowanie (tzw. ticket). Sytuacja taka jest mozliwa,
jesli Klient logowat sie do systemu przy uzyciu innej metody logowania i w odpowiedzi
dostat ticket. Ticket jest wazny przez 24 godziny od momentu jego utworzenia. Aby
zalogowac sie w ten sposdb, w sekcji Authorization, w wezle AuthorizationType nalezy
podac¢ warto$¢ Ticket, a w wezle Ticket wartos¢ ciggu otrzymang przy poprzednim
logowaniu.

<aut:Authorization>

<aut:AuthorizationType>Ticket</aut:AuthorizationType>

<aut:Ticket>wartos¢ ciggu otrzymana przy poprzednim logowaniu</aut:Ticket>
</aut:Authorization>

3.2. Logowanie z uzyciem certyfikatu

Uwierzytelnianie po stronie KRD moze zostac zabezpieczone za pomocg certyfikatu.
Aby uzywac certyfikatu, nalezy wykonywac zapytanie na odpowiedni punkt koricowy.

Certyfikat jest wazny przez rok. Pytania w tej kwestii nalezy kierowac
na pomocit@krd.pl lub do swojego Opiekuna Biznesowego po stronie KRD.

Przy korzystaniu z certyfikatu mozliwych jest 6 sposobdw zalogowania.

3.2.1. Login i hasto

Nalezy przekazac¢ dane jak przy logowaniu bez certyfikatu.

3.2.2. Login i zaszyfrowane hasto

Nalezy przekazac¢ dane jak przy logowaniu bez certyfikatu.

3.2.3. Identyfikator trwajgcej sesji logowania

Nalezy przekazac dane jak przy logowaniu bez certyfikatu.

3.2.4. Certyfikat

Aby zalogowac¢ sie przy uzyciu certyfikatu, w nagtéwku autoryzacyjnym, w wezle
AuthorizationType, nalezy przekaza¢ wartos¢ Certificate. Autoryzacja odbedzie sie
automatycznie na login zmapowany z certyfikatem (zazwyczaj gtdwny login)
po stronie KRD.

<aut:Authorization>
<aut:AuthorizationType>Certificate</aut:AuthorizationType>
</aut:Authorization>
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3.2.5. Certyfikat wraz z danymi uwierzytelniajgcymi —
przelogowanie nainny login Klienta

Przy logowaniu z certyfikatem istnieje mozliwos$¢ potwierdzenia tozsamosci przy
uzyciu danych loginu zmapowanego z certyfikatem (zazwyczaj gtéwny login),
a nastepnie wykonywania operacji w kontekscie jednego z subloginéw Klienta.
Aby doprowadzi¢ do takiej sytuacji, nalezy ustawi¢ typ autoryzacji jako
CertificateWithCredentials w wezle AuthorizationType.

Sublogin Klienta, w ktérego kontekscie wykonywane majg by¢ operacje, nalezy podac
w wezle Login.

Jesli sublogin nie istnieje lub nie posiada uprawnien odpowiednich
do wykonania operacji, zwrdcony zostanie odpowiedni btad.

<aut:Authorization>
<aut:AuthorizationType>CertificateWithCredentials</aut:AuthorizationType>
<aut:Login>login</aut:Login>

</aut:Authorization>

3.2.6. Certyfikat wraz z danymi uwierzytelniajgcymi —
przelogowanie nainne konto Klienta

Przy logowaniu z certyfikatem istnieje mozliwos¢ potwierdzenia tozsamosci przy
uzyciu danych loginu zmapowanego z certyfikatem (zazwyczaj gtéwny login),
a nastepnie wykonywania operacji w kontekscie innego konta Klienta.
Aby doprowadzi¢ do takiej sytuacji, nalezy ustawi¢ typ autoryzacji jako
CertificateWithCredentials w wezle AuthorizationType.

Dane logowania innego konta Klienta nalezy przekaza¢ w weztach Login oraz
Password/PasswordHash, analogicznie jak przy logowaniu przy uzyciu tych danych.

Jesli  login nie istnieje lub nie posiada uprawnien odpowiednich
do wykonania operacji, zwrdocony zostanie odpowiedni btad.

<aut:Authorization>
<aut:AuthorizationType>CertificateWithCredentials</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:Password>hasto</aut:Password>

</aut:Authorization>

<aut:Authorization>
<aut:AuthorizationType>CertificateWithCredentials</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:PasswordHash>wynik funkcji skrétu hasta</aut:PasswordHash>
</aut:Authorization>
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4. (Metoda 1 - VerifyConsumerldentityNumber)
Metoda weryfikacji numeru PESEL

Dzieki tej metodzie Klient serwisu ma mozliwos¢ weryfikacji poprawnosci i zgodnosci
przestanych w zapytaniu danych dotyczacych numeru PESEL, imienia, nazwiska
i adresow weryfikowanej osoby, z danymi widniejgcymi w udostepnionym rejestrze
PESEL.

4.1. Wyglad zapytania

4.1.1. Dane autoryzacji

Autoryzacja w tego typu zapytaniu jest spojna z innymi zapytaniami i zostata opisana
w punkcie 3.

4.1.2. Dane zapytania

Ta sekcja zapytania stuzy do przekazania danych identyfikujgcych podmiot,
ktéry ma zostac zweryfikowany.

VerifyConsumerldentityNumberRequest zawiera 5 sekcji (13 pdl):

e ConsumerldentityNumber (typu string) — numer PESEL
osoby do weryfikacji - pole wymagane.

Walidacja pola: 11 cyfr
Przyktad: 68061200023

e FirstName (typu string) — imie
osoby do weryfikacji - pole wymagane.
Walidacja pola: od 1 do 120 znakdw
Przyktad: TERESA

e Surname (typu string) — nazwisko
osoby do weryfikacji — pole wymagane.

Walidacja pola: od 1 do 300 znakdw
Przyktad: KOS-WIECEK

e PermanentAddress (typu PermanentAddress) — adres staty
osoby do weryfikacji - pola opcjonalne.

Walidacja pola: tylko kod pocztowy, 5 cyfr
Przyktad: 83000

Sekcja zawiera nastepujace pola: Street (ulica),
Building (numer domu), Flat (numer mieszkania),
ZipCode [kod pocztowy (walidowany)], City (miasto)

e TemporaryAddress (typu TemporaryAddress) — adres tymczasowy
osoby do weryfikacji - pola opcjonalne.

Walidacja pola: tylko kod pocztowy, 5 cyfr
Przyklad: 83000

Sekcja zawiera nastepujace pola: Street (ulica),
Building (numer domu), Flat (numer mieszkania),
ZipCode [kod pocztowy (walidowany)], City (miasto)
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Uwaga!
1. Wielkos¢ liter wprowadzanych w powyzszych polach nie ma znaczenia.

2,

Jesli weryfikowana osoba ma dwa imiona, w polu FirstName wprowadzamy tylko
pierwsze imie.

. W przypadku wprowadzenia wartosci -- (2 myslniki) dla ktéregokolwiek elementu

sekcji adresowej, tj.: Street; Building; Flat; City, nie dojdzie do odpytania rejestru
PESEL. Jesli zapytania zawierajg jednak takie wartosci, mimo braku faktycznych
danych do odpytania dla danego elementu, to zalecamy podawanie dla nich
myslInikéw w zapytaniu (request) w ilosci innej niz 2.

. Definicja adresu statego i tymczasowego:

e adres staly (PermanentAddress) jest rejestrowany wtedy, gdy osoba
melduje sie z zamiarem pobytu statego,

e adres tymczasowy (TemporaryAddress) jest rejestrowany wtedy, gdy osoba
deklaruje pobyt pod tym adresem do jakiej$ daty.
Osoba moze mie¢ jednoczesnie aktualny adres staty i tymczasowy. Przykfadem

takiej osoby moze by¢ student zameldowany na pobyt staty u rodzicéow, a na czas
roku akademickiego zameldowany w akademiku.

. Kody pocztowe - cze$¢ adreséw w rejestrze PESEL moze nie mie¢ koddw

pocztowych (ZipCode), poniewaz ta informacja jest tam gromadzona od 2005 r.

. W polu Street (dotyczy: PermanentAddress i TemporaryAddress) podajemy tylko

nazwe ulicy bez przedrostkéw/prefixéw: UL.; AL.; OS. i WS. Jesli w adresie
weryfikowanej osoby nie ma ulicy, zalecamy usuna¢ pole Street z zapytania
(request). Usuniecie tego pola (lub pozostawienie go pustego) i tak spowoduje
zwrocenie dla niego przez system wartosci "false" w odpowiedzi. Ministerstwo
Cyfryzacji nie potwierdza odpowiedzig "true" danych, ktérych nie ma w ich bazie.
Taka sama zasada obowigzuje np. dla adreséw bez numeru mieszkania,
dla sytuacji z punktu 5.

Od 01-03-2015 roku podczas rejestracji adresu w SRP wykorzystywana jest
walidacja zgodna ze stownikiem rejestru TERYT udostepnianym przez GUS
(dodatkowo podczas wprowadzania i aktualizacji adresow sprawdzany jest kod
TERYT gminy, okreslajacy wojewddztwo, powiat i gmine. Kody TERYT gmin
publikowane sg na stronie GUS w pliku TERC), dlatego nazwy ulic w rejestrze
PESEL powinny by¢ zgodne z nazwami zapisanymi w rejestrze TERYT. Istnieje
réwniez mozliwos$¢ zarejestrowania w SRP adresu z nazwg ulicy, ktéra nie
wystepuje w rejestrze TERYT. Jesli w rejestrze PESEL widnieje ulica ,Kardynata
Stefana Wyszynskiego”, natomiast w zapytaniu do bazy podamy tylko
~Wyszynskiego”, to wynik weryfikacji bedzie negatywny ("false") ze wzgledu na
niezgodnos$c¢ sposobu zapisania nazwy ulicy. Pisownie ulic ustala gmina dokonujgca
wpisu w SRP i w jednej gminie moze to by¢ np. ,Kardynata Stefana Wyszynskiego”,
a w drugiej ,Stefana Wyszynskiego”.

Dowody osobiste wydane przed 01-03-2015 roku wg starego wzoru majg wpisane
adresy zameldowania, ktére nie musza by¢ zgodne z adresami w rejestrze PESEL.
Dla przyktadowego adresu ze wskazaniem numeru bloku, klatki i mieszkania
(BL.5 KL.1 M.1) mozna wprowadzi¢ BL.5 KL.1 jako numer domu (Building),
a M.1 jako numer lokalu (Fl/at). Czasami konieczne moze by¢ kilka préb odpytania
(rézne kombinacje).

. W SRP mozna takze weryfikowac¢ obcokrajowcow. Zalecamy robi¢ to Metoda 1

= VerifyConsumerldentityNumber, poniewaz Metoda 2 - VerifyIDCard
i Metoda 3 - VerifyIsIDCardCanceled obejmuje tylko dowody osobiste

Rzeczypospolitej Polskiej.
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W celu zweryfikowania obcokrajowca najlepiej w zapytaniu podac
numer PESEL + imie + nazwisko. Obcokrajowiec przy wnioskowaniu o numer
PESEL nie zawsze musi podawac¢ swoj adres staty/tymczasowy, wiec odpowiedzi
"false" przy danych adresowych nie zawsze beda gwarantowaty, ze podany
w zapytaniu (w requescie) adres jest btedny, moze go po prostu nie byc
w rejestrze PESEL.

8. Nazwisko wpisywane do rejestru PESEL jest ustalane na podstawie aktu stanu
cywilnego (matzenstwa / urodzenia) albo dokumentu potwierdzajgcego tozsamos¢
osoby (np. paszportu, karty pobytu).

9. Nazwisko dwuczionowe umieszczane w polu Surname oddzielamy zazwyczaj
mysInikiem (tacznikiem-minusem), np. KOS-WIECEK.

10. SRP stosuje kodowanie UTF-8. W sprawie wykazu dopuszczalnych znakéw
specjalnych nalezy wysta¢ zgtoszenie na pomocit@krd.pl lub skontaktowac sie
ze swoim Opiekunem Biznesowym po stronie KRD.

<dto:ConsumerIdentityNumberRequest>
<dto:ConsumerIdentityNumber>68061200023</dto:ConsumerIdentityNumber>
<dto:FirstName>TERESA</dto:FirstName>
<dto:Surname>KOS-WIECEK</dto:Surname>
<dto:PermanentAddress>
<dto:Street>NIEPODLEGEOSCI</dto:Street>
<dto:Building>2</dto:Building>
<dto:Flat>11</dto:Flat>
<dto:ZipCode>83000</dto:ZipCode>
<dto:City>Pruszcz Gdanski</dto:City>
</dto:PermanentAddress>
<dto:TemporaryAddress>
<dto:Street>KIRKORA</dto:Street>
<dto:Building>20</dto:Building>
<dto:Flat>1</dto:Flat>
<dto:ZipCode>83000</dto:ZipCode>
<dto:City>Pruszcz Gdanski</dto:City>
</dto:TemporaryAddress>
</dto:ConsumerIdentityNumberRequest>

4.1.3. Dane odpowiedzi

w odpowiedzi na zapytanie dostajemy element typu
VerifyConsumerIdentityNumberResponse, zawierajacy 3 pola/sekcje:

e ConsumerldentytyNumberIsValid (typu bool).
Zwraca wynik weryfikacji ("true" lub "false")
numeru PESEL + imienia + nazwiska weryfikowanej osoby,

e PermanentAddressVerificationResult (typu AddressVerificationResult).
Zwraca wyniki weryfikacji ("true" lub "false")
adresu statego weryfikowanej osoby,

e TemporaryAddressVerificationResult (typu AddressVerificationResult).
Zwraca wyniki weryfikacji ("true" lub "false")
adresu tymczasowego weryfikowanej osoby.

Uwaga!

Jesli wynik weryfikacji numeru PESEL + imienia + nazwiska weryfikowanej
osoby = T"false", w odpowiedzi na =zapytanie dostajemy element typu
VerifyConsumerldentityNumberResponse, zawierajacy tylko jedno pole:
ConsumerldentytyNumberisValid. W takiej sytuacji nie dochodzi do dalszej
weryfikacji, czyli weryfikacji adresu statego i/lub tymczasowego.
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4.1.4. Przykiad zapytania

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:aut="http://krd.pl/Authorization”
xmlns:dto="http://krd.pl/Rastin/Dto">
<soap:Header>
<aut:Authorization>
<aut:AuthorizationType>LoginAndPassword</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:Password>hasto</aut:Password>
</aut:Authorization>
</soap:Header>
<soap:Body>
<dto:ConsumerIdentityNumberRequest>
<dto:ConsumerIdentityNumber>68061200023</dto:ConsumerIdentityNumber>
<dto:FirstName>TERESA</dto:FirstName>
<dto:Surname>KOS-WIECEK</dto:Surname>
<dto:PermanentAddress>
<dto:Street>NIEPODLEGEOSCI</dto:Street>
<dto:Building>2</dto:Building>
<dto:Flat>11</dto:Flat>
<dto:ZipCode>83000</dto:ZipCode>
<dto:City>Pruszcz Gdanski</dto:City>
</dto:PermanentAddress>
<dto:TemporaryAddress>
<dto:Street>KIRKORA</dto:Street>
<dto:Building>20</dto:Building>
<dto:ZipCode>83000</dto:ZipCode>
<dto:City>Pruszcz Gdarnski</dto:City>
</dto:TemporaryAddress>
</dto:ConsumerIdentityNumberRequest>
</soap:Body>
</soap:Envelope>

4.1.5. Przykiad odpowiedzi

<s:Envelope
xmlns:s="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:a="http://www.w3.0rg/2005/08/addressing">
<s:Header>
<a:Action
s:mustUnderstand="1">
http://krd.pl/Rastin/IVerificationService/VerifyConsumerIdentityNumberResponse
</a:Action>
<h:Authorization
xmlns:h="http://krd.pl/Authorization/Response"
xmlns="http://krd.pl/Authorization/Response"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Ticket>AAA1B1AA11AA111B1111AA111B1AA1111B1AA111</Ticket>
<TicketExpirationDate>2022-02-16T12:08:59.11</TicketExpirationDate>
<ShouldChangePassword>false</ShouldChangePassword>
<PasswordExpirationDate>2021-05-23T00:00:00+02:00</PasswordExpirationDate>
</h:Authorization>
</s:Header>
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<s:Body
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<ConsumerIdentityNumberResponse
xmlns="http://krd.pl/Rastin/Dto" >
<ConsumerIdentytyNumberIsValid>true</ConsumerIdentytyNumberIsValid>
<PermanentAddressVerificationResult>
<StreetIsValid>true</StreetIsValid>
<BuildingIsValid>true</BuildingIsValid>
<FlatIsValid>true</FlatIsValid>
<ZipCodeIsValid>true</ZipCodeIsValid>
<CityIsValid>true</CityIsValid>
</PermanentAddressVerificationResult>
<TemporaryAddressVerificationResult>
<StreetIsValid>false</StreetIsValid>
<BuildingIsValid>false</BuildingIsValid>
<FlatIsValid>false</FlatIsValid>
<ZipCodeIsValid>false</ZipCodeIsValid>
<CityIsValid>false</CityIsValid>
</TemporaryAddressVerificationResult>
</ConsumerIdentityNumberResponse>
</s:Body>
</s:Envelope>
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5. (Metoda 2 - VerifyIDCard)
Metoda weryfikacji poprawnosci numeru i serii
dowodu osobistego

Dzieki tej metodzie Klient serwisu, po odpytaniu o poprawnosc¢ przesytanych danych,
ma mozliwos¢ weryfikacji ich zgodnosci z udostepnionym Rejestrem Dowodow
Osobistych.

Z wykorzystaniem tej metody weryfikowana jest réwniez waznos$¢ dowodu
osobistego. Jesli weryfikowany dokument bedzie niewazny, a wszystkie pozostate
dane podane w zapytaniu bedg poprawne, system zwrdci odpowiedz "false" dla
catego zapytania ze wzgledu na niewaznos$¢ dowodu. W celu weryfikacji wytacznie
waznosci dowodu osobistego danej osoby zalecane jest skorzystanie z dedykowanej
do tego metody weryfikacji, czy dowdd osobisty jest uniewazniony (Metoda 3

— VerifyIsIDCardCanceled).

5.1. Wyglad zapytania

5.1.1. Dane autoryzacji

Autoryzacja w tego typu zapytaniu jest spdjna z innymi zapytaniami
i zostata opisana w punkcie 3.

5.1.2. Dane zapytania

Ta sekcja zapytania stuzy do przekazania danych wskazanych w dowodzie osobistym,
ktéry ma zostac zweryfikowany.

VerifyIDCardRequest zawiera 9 pol:

e ConsumerldentityNumber (typu string) — numer PESEL
- pole wymagane.

Walidacja pola: 11 cyfr + suma kontrolna
Przyklad: 69022300022

e FirstName (typu string) — pierwsze imie
- pole wymagane.

Walidacja pola: od 1 do 120 znakdw
Przyktad: ZENOBIA

e SecondName (typu string) — drugie imie
- pole opcjonalne.

Walidacja pola: od 1 do 120 znakdw
Przyktad: JADWIGA

e SurnamefFirstPart (typu string) — pierwsza czes¢ nazwiska
- pole wymagane.

Walidacja pola: od 1 do 300 znakdw
Przyktad: PRITT

e SurnameSecondPart (typu string) — druga czes$¢ nazwiska
- pole opcjonalne.

Walidacja pola: od 1 do 300 znakdw
Przyktad: BITT
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e IDCardSeries (typu string) — seria dowodu osobistego
- pole wymagane.

Walidacja pola: od 2 do 3 znakéw, z zakresu A-Z
Przyktad: VUH

e IDCardNumber (typu string) — numer dowodu osobistego
- pole wymagane.

Walidacja pola: od 6 do 7 znakdw, tylko cyfry
Przyktad: 952097

e ProductionDate (typu Date) — data wydania dowodu osobistego
- pole wymagane.

Walidacja pola: z zakresu od 1799-12-31 do 2200-01-01,
data nie moze by¢ pdzniejsza niz data ziozenia zapytania
(ale moze by¢ zgodna z data zapytania)

Przyktad: 2014-09-24

e ExpirationDate (typu Date) — data utraty waznosci dowodu osobistego
- pole wymagane w przypadku gdy dowodd osobisty ma date waznosci.

Walidacja pola: z zakresu od 1799-12-31 do 2200-01-01,
data musi by¢ pdzniejsza niz data ziozenia zapytania
Przyktad: 2024-09-24

Data utraty waznosci dowodu osobistego jest opcjonalna. Wynika to z faktu,
ze dowody osobiste wydawane przed 1 stycznia 2015 roku osobom po 65 roku zycia
byty wazne bezterminowo. Od 1 marca 2015 roku dokumenty wazne bezterminowo
nie sg juz wydawane. W przypadku niepodania w zapytaniu daty utraty waznosci
dowodu osobistego, system doda do daty wydania 100 lat i taka date wstawi
w to pole. Pozwala to obstuzy¢ przypadki zapytan dotyczacych dowodéw osobistych
waznych bezterminowo. Aby zweryfikowa¢ dowody osobiste, ktére maja wpisanag
date waznosci, wymagane jest podanie tej daty w zapytaniu.

Uwaga!
1. Wielkos$¢ liter wprowadzanych w powyzszych polach nie ma znaczenia.

2. W przypadku nazwisk skfadajacych sie z dwéch cztondw zalecamy przekazywac je
w jednym polu (SurnameFirstPart) we wskazanej formie: CHRAPEK-PASEK,
DE LORM itd. Czasami konieczne moze by¢ kilka prob odpytania (rézne
kombinacje, np. z uzyciem takze pola SurnameSecondPart). Nazwisko
dwucztonowe oddzielamy zazwyczaj mysinikiem  (fgcznikiem-minusem),
np. KOS-WIECEK.

3. SRP stosuje kodowanie UTF-8. W sprawie wykazu dopuszczalnych znakow
specjalnych nalezy wysta¢ zgtoszenie na pomocit@krd.pl lub skontaktowad sie
ze swoim Opiekunem Biznesowym po stronie KRD.

<dto:IDCardRequest>
<dto:ConsumerIdentityNumber>69022300022</dto:ConsumerIdentityNumber>
<dto:FirstName>ZENOBIA</dto:FirstName>
<dto:SecondName>JADWIGA< /dto:SecondName>
<dto:SurnameFirstPart>PRITT</dto:SurnameFirstPart>
<dto:SurnameSecondPart>BITT</dto:SurnameSecondPart>
<dto:IDCardSeries>VUH</dto:IDCardSeries>
<dto:IDCardNumber>952097</dto:IDCardNumber>
<dto:ProductionDate>2014-09-24</dto:ProductionDate>
<dto:ExpirationDate>2024-09-24</dto:ExpirationDate>

</dto:IDCardRequest>
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5.1.3. Dane odpowiedzi

w odpowiedzi na zapytanie dostajemy element typu
VerifyIDCardResponse, zawierajacy 1 pole:

o IsValid (typu bool) - warto$c¢ logiczna ("true" lub "false") okreslajaca czy
wszystkie dane z dowodu osobistego sg poprawne.

Uwaga!

Wartos¢ "true" w polu IsValid Swiadczy takze o tym, ze dowdd osobisty nie jest
uniewazniony, czyli jest wazny.

5.1.4. Przykiad zapytania

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:aut="http://krd.pl/Authorization”
xmlns:dto="http://krd.pl/Rastin/Dto">
<soap:Header>
<aut:Authorization>
<aut:AuthorizationType>Certificate</aut:AuthorizationType>
</aut:Authorization>
</soap:Header>
<soap:Body>
<dto:IDCardRequest>
<dto:ConsumerIdentityNumber>69022300022</dto:ConsumerIdentityNumber>
<dto:FirstName>ZENOBIA</dto:FirstName>
<dto:SecondName>JADWIGA</dto:SecondName>
<dto:SurnameFirstPart>PRITT</dto:SurnameFirstPart>
<dto:SurnameSecondPart>BITT</dto:SurnameSecondPart>
<dto:IDCardSeries>VUH</dto:IDCardSeries>
<dto:IDCardNumber>952097</dto:IDCardNumber>
<dto:ProductionDate>2014-09-24</dto:ProductionDate>
<dto:ExpirationDate>2024-09-24</dto:ExpirationDate>
</dto:IDCardRequest>
</soap:Body>
</soap:Envelope>

5.1.5. Przyktad odpowiedzi

<s:Envelope
xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing">
<s:Header>
<a:Action
s:mustUnderstand="1">
http://krd.pl/Rastin/IVerificationService/VerifyIDCardResponse
</a:Action>
<h:Authorization
xmlns:h="http://krd.pl/Authorization/Response"
xmlns="http://krd.pl/Authorization/Response"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Ticket>AAA1B1AA11AA111B1111AA111B1AA1111B1AAL111</Ticket>
<TicketExpirationDate>2022-02-17T13:28:54.68</TicketExpirationDate>
<ShouldChangePassword>false</ShouldChangePassword>
<PasswordExpirationDate>2021-05-23T00:00:00+02:00</PasswordExpirationDate>
</h:Authorization>
</s:Header>
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<s:Body
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<IDCardResponse
xmlns="http://krd.pl/Rastin/Dto">
<IsValid>false</IsValid>
</IDCardResponse>
</s:Body>
</s:Envelope>
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6. (Metoda 3 - VerifyIsIDCardCanceled)
Metoda weryfikacji, czy dowod osobisty jest
uniewazniony

Dzieki tej metodzie Klient serwisu, po odpytaniu o poprawnosc¢ przesytanych danych,
ma mozliwos¢ weryfikacji ich zgodnosci z udostepnionym wykazem
uniewaznionych dowodow osobistych, ktérym, zgodnie z art. 53 ustawy z dnia
6 sierpnia 2010 r. o dowodach osobistych (t.j. Dz. U. z 2022 r. poz. 671 ze zm.) jest
wykaz zawierajgcy serie i numery uniewaznionych dokumentéw oraz serie i numery
btednie spersonalizowanych lub utraconych blankietow dowodéw osobistych.

6.1. Wyglad zapytania

6.1.1. Dane autoryzacji
Autoryzacja w tego typu zapytaniu jest spdjna z innymi zapytaniami
i zostata opisana w punkcie 3.

6.1.2. Dane zapytania

Ta sekcja zapytania stuzy do przekazania danych identyfikujacych dokument,
ktérego waznos¢ ma zostac zweryfikowana.

VerifyIsIDCardCanceledRequest zawiera 2 pola:

e IDCardSeries (typu string) — seria dowodu osobistego
- pole wymagane.

Walidacja pola: od 2 do 3 znakéw, z zakresu A-Z
Przyktad: VRX

e IDCardNumber (typu string) — numer dowodu osobistego
- pole wymagane.

Walidacja pola: od 6 do 7 znakdw, tylko cyfry
Przyktad: 938012

Uwaga!

Wielkosc¢ liter serii dowodu osobistego w polu IDCardSeries nie ma znaczenia.

<dto:IDCardCanceledRequest>
<dto:IDCardSeries>VRX</dto:IDCardSeries>
<dto:IDCardNumber>938012</dto:IDCardNumber>

</dto:IDCardCanceledRequest>

6.1.3. Dane odpowiedzi

w odpowiedzi na zapytanie dostajemy element typu
VerifyIsIDCardCanceledResponse, zawierajacy jedno pole:

e Canceled (typu bool) - warto$¢ logiczna ("true" lub "false") okreslajaca
czy dowdd osobisty jest uniewazniony.

Uwaga!
Warto$¢ "true" w polu Canceled = dowdd osobisty jest uniewazniony.
Wartos¢ "false" w polu Canceled = dowdd osobisty nie jest uniewazniony,

pod warunkiem ze podane seria i numer sg zgodne z dowodem osobistym.
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Metoda 3 - VerifyIsIDCardCanceled zwraca wytgcznie informacje o tym, czy dany
dowod osobisty widnieje w wykazie uniewaznionych dowoddw osobistych.

o Jesli w metodzie 3 podamy btedng serie lub numer dowodu osobistego (albo
obie wartosci btedne), otrzymamy "false".

o Jesli dowdd osobisty nie zostat jeszcze wydany i nie zostat sklasyfikowany jako
uniewazniony, otrzymamy "false".

e Jesli dowdd osobisty zostat sklasyfikowany jako uniewazniony, otrzymamy
"true".

W celu weryfikacji zaréwno poprawnosci danych wskazanych w dowodzie osobistym,
tj. zgodnosci tych danych z Rejestrem Dowoddéw Osobistych, jak réwniez
jednoznacznego potwierdzenia, ze dokument jest wazny, zalecane jest faczenie
obydwu metod weryfikacji, tj. metody weryfikacji poprawnosci numeru i serii dowodu
osobistego (Metoda 2 — VerifyIDCard) oraz metody weryfikacji, czy dowdd osobisty
zostat uniewazniony (Metoda 3 —VerifyIsIDCardCanceled).

Dowdd osobisty staje sie dokumentem waznym w momencie odebrania go przez
wiasciciela z urzedu. Zgodnie z art. 50 ustawy z dnia 6 sierpnia 2010 r. o dowodach
osobistych, w okresie waznosci dowdd osobisty moze zosta¢ uniewazniony (wartosc
"true" w polu Canceled) m.in. w nastepujacych przypadkach:

e zmiany danych zawartych w dowodzie osobistym,

e zmiany wizerunku twarzy posiadacza dowodu osobistego w stosunku
do wizerunku twarzy zamieszczonego w dowodzie osobistym w stopniu
utrudniajgcym lub uniemozliwiajgcym identyfikacje jego posiadacza,

e utraty lub uszkodzenia dowodu osobistego w stopniu utrudniajgcym
lub uniemozliwiajgcym identyfikacje jego posiadacza,

o przekazania znalezionego dowodu osobistego przez osobe trzecig do organu
gminy lub do konsula Rzeczypospolitej Polskiej,

e zgonu wiasciciela - w przypadku zgonu witasciciela dowdd osobisty jest
uniewazniany automatycznie po sporzadzeniu przez wiasciwy Urzad Stanu
Cywilnego aktu zgonu,

e zadania wymiany dowodu osobistego przez wtasciciela,
e utraty obywatelstwa polskiego przez witasciciela,

e uprawdopodobnienia przez posiadacza dowodu osobistego podejrzenia
nieuprawnionego wykorzystania jego danych osobowych, w tym serii i numeru
dowodu osobistego - witasciciel dowodu osobistego, w przypadku podejrzenia
nieuprawnionego wykorzystania jego danych osobowych, moze zgtosié
osobiscie ten fakt organowi dowolnej gminy w celu uniewaznienia posiadanego
dowodu osobistego.
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6.1.4. Przykiad zapytania

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:aut="http://krd.pl/Authorization”
xmlns:dto="http://krd.pl/Rastin/Dto">
<soap:Header>
<aut:Authorization>
<aut:AuthorizationType>LoginAndPassword</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:Password>hasto</aut:Password>
</aut:Authorization>
</soap:Header>
<soap:Body>
<dto:IDCardCanceledRequest>
<dto:IDCardSeries>VRX</dto:IDCardSeries>
<dto:IDCardNumber>938012</dto:IDCardNumber>
</dto:IDCardCanceledRequest>
</soap:Body>
</soap:Envelope>

6.1.5. Przykiad odpowiedzi

<s:Envelope
xmlns:s="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:a="http://www.w3.0rg/2005/08/addressing" >
<s:Header>
<a:Action
s:mustUnderstand="1">
http://krd.pl/Rastin/IVerificationService/VerifyIsIDCardCanceledResponse
</a:Action>
<h:Authorization
xmlns:h="http://krd.pl/Authorization/Response"
xmlns="http://krd.pl/Authorization/Response"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Ticket>AAA1B1AA11AA111B1111AA111B1AA1111B1AAL111</Ticket>
<TicketExpirationDate>2022-02-17T14:24:19.23</TicketExpirationDate>
<ShouldChangePassword>false</ShouldChangePassword>
<PasswordExpirationDate>2021-05-23T00:00:00+02:00</PasswordExpirationDate>
</h:Authorization>
</s:Header>
<s:Body
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<IDCardCanceledResponse
xmlns="http://krd.pl/Rastin/Dto">
<Canceled>true</Canceled>
</IDCardCanceledResponse>
</s:Body>
</s:Envelope>
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7. (Metoda 4 - VerifyConsumerlIsAlive)
Metoda weryfikacji w rejestrze PESEL,
czy osoba zyje

Dzieki tej metodzie Klient serwisu ma mozliwos¢ weryfikacji, czy osoba, ktorej dane
przesytane w zapytaniu, obejmujace: numer PESEL, imig, nazwisko, zyje zgodnie
z danymi w udostepnionym rejestrze PESEL.

7.1. Wyglad zapytania

7.1.1. Dane autoryzacji

Autoryzacja w tego typu zapytaniu jest spdjna z innymi zapytaniami
i zostata opisana w punkcie 3.

7.1.2. Dane zapytania

Ta sekcja zapytania stuzy do przekazania danych identyfikujacych podmiot,
ktéry ma zosta¢ zweryfikowany.

VerifyConsumerIsAliveRequest zawiera 3 pola:

e ConsumerldentityNumber (typu string) — numer PESEL
osoby do weryfikacji - pole wymagane.

Walidacja pola: 11 cyfr
Przyktad: 68061200023

e FirstName (typu string) — imie
osoby do weryfikacji - pole wymagane.
Walidacja pola: od 1 do 120 znakéw
Przyktad: TERESA

e Surname (typu string) — nazwisko
osoby do weryfikacji - pole wymagane.

Walidacja pola: od 1 do 300 znakdw
Przyktad: KOS-WIECEK

Uwaga!
1. Wielkos$¢ liter wprowadzanych w powyzszych polach nie ma znaczenia.

2. Nazwisko dwucztonowe umieszczane w polu Surname oddzielamy zazwyczaj
mysInikiem (tacznikiem-minusem), np. KOS-WIECEK.

3. SRP stosuje kodowanie UTF-8. W sprawie wykazu dopuszczalnych znakoéw
specjalnych nalezy wystac¢ zgtoszenie na pomocit@krd.pl lub skontaktowac sie ze
swoim Opiekunem Biznesowym po stronie KRD.

<dto:VerifyConsumerIsAliveRequest>
<dto:ConsumerIdentityNumber>68061200023</dto:ConsumerIdentityNumber>
<dto:FirstName>TERESA</dto:FirstName>
<dto:Surname>KOS-WIECEK</dto:Surname>
</dto:VerifyConsumerIsAliveRequest>
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7.1.3. Dane odpowiedzi

w odpowiedzi na zapytanie dostajemy element typu
VerifyConsumerlIsAliveResponse, zawierajacy 1 pole:

e Status (typu string) zwracajacy wynik weryfikacji, czy osoba zyje:
> Alive - osoba zyje,
> NotAlive - osoba nie zyje,

> IncorrectData - dane przekazane w zapytaniu byty niepoprawne, tzn. nie
istnieje w rejestrze PESEL osoba o wskazanym numerze PESEL lub numer
PESEL nie zgadza sie z przekazanym w zapytaniu imieniem/nazwiskiem.

7.1.4. Przykitad zapytania

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:aut="http://krd.pl/Authorization”
xmlns:dto="http://krd.pl/Rastin/Dto">
<soap:Header>
<aut:Authorization>
<aut:AuthorizationType>LoginAndPassword</aut:AuthorizationType>
<aut:Login>login</aut:Login>
<aut:Password>hasto</aut:Password>
</aut:Authorization>
</soap:Header>
<soap:Body>
<dto:VerifyConsumerIsAliveRequest>
<dto:ConsumerIdentityNumber>68061200023</dto:ConsumerIdentityNumber>
<dto:FirstName>TERESA</dto:FirstName>
<dto:Surname>KOS-WIECEK</dto:Surname>
</dto:VerifyConsumerIsAliveRequest>
</soap:Body>
</soap:Envelope>

7.1.5. Przykitad odpowiedzi

<s:Envelope
xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing">
<s:Header>
<a:Action
s:mustUnderstand="1">
http://krd.pl/Rastin/IVerificationService/VerifyConsumerIsAliveResponse
</a:Action>
<h:Authorization
xmlns:h="http://krd.pl/Authorization/Response"”
xmlns="http://krd.pl/Authorization/Response"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Ticket>00AF70020063538E12A4409220FC180F5A7F52000< /Ticket>
<TicketExpirationDate>2022-12-20T15:21:52+01:00</TicketExpirationDate>
<ShouldChangePassword>false</ShouldChangePassword>
<PasswordExpirationDate>2022-12-22T00:00:00+01:00</PasswordExpirationDate>
</h:Authorization>
</s:Header>
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<s:Body
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" >
<ConsumerIsAliveResponse
xmlns="http://krd.pl/Rastin/Dto">
<Status>Alive</Status>
</ConsumerIsAliveResponse>
</s:Body>
</s:Envelope>
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8. Plik WSDL
8.1. Definicje typow

8.1.1. Typy PermanentAddress i TemporaryAddress

Elementy tych typow sa uzywane do zwrdcenia informacji na temat stafego
i tymczasowego adresu osoby, ktérg weryfikujemy w SRP. Oba elementy dziedziczg
po typie AddressBase, ktory sktada sie z 5 pol:

e Street (typu string) — ulica,
e Building (typu string) — numer domu,
e Flat (typu string) — numer mieszkania,

e ZipCode (typu string) — kod pocztowy
(format: ddddd, bez myslnika, np. 00000),

e City (typu string) — miasto.

<dto:PermanentAddress>
<dto:Street>NIEPODLEGLOSCI</dto:Street>
<dto:Building>2</dto:Building>
<dto:Flat>11</dto:Flat>
<dto:ZipCode>83000</dto:ZipCode>
<dto:City>Pruszcz Gdanski</dto:City>

</dto:PermanentAddress>

<dto:TemporaryAddress>
<dto:Street>KIRKORA</dto:Street>
<dto:Building>20@</dto:Building>
<dto:Flat>1</dto:Flat>
<dto:ZipCode>83000</dto:ZipCode>
<dto:City>Pruszcz Gdarnski</dto:City>

</dto:TemporaryAddress>
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9. Btedy zwracane w odpowiedzi

W  przypadku wystgpienia btedu Klientowi zwracana jest odpowiedz,
ktéra zawiera SOAP Fault Element (basicHttpBinding / wsHttpBinding):

e element faultcode (basic)/s:Subcode (ws) zawiera nazwe btedu,
o element faultstring (basic)/s:Reason (ws) jest uzupetniony o wiadomos¢ btedu,

o element detail (basic)/s:Detail (ws) zawiera rézne typy bteddéw opisane ponizej.

Kazda z metod dostepnych w serwisie RASTIN moze zwrdcic w elemencie
detail (basic)/s:Detail (ws) jeden z 4 typow btedow:

e DefaultFault,
e SecurityFault,
e ValidationFault,

e SchemaValidationFault.

Przyktadowa odpowiedz z btedem walidacji zwrdécona przez serwis RASTIN (basic):

<s:Envelope
xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body>
<s:Fault>
<faultcode>s:IncorrectCredentials</faultcode>
<faultstring xml:lang="pl-PL">Podane dane logowania s3a nieprawidowe.</faultstring>
<detail>
<SecurityFault id="f11c0537-44da-4590-9207-03088ee3fab8" code="1"
xmlns="http://krd.pl/Faults”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>
</detail>
</s:Fault>
</s:Body>
</s:Envelope>

Przyktadowa odpowiedzZ z btedem walidacji zwrdocona przez serwis RASTIN (ws):

<s:Envelope
xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing">
<s:Header>
<a:Action
s:mustUnderstand="1">
http://krd.pl/Rastin/IVerificationService/VerifyConsumerIdentityNumber
</a:Action>
</s:Header>
<s:Body>
<s:Fault>
<s:Code>
<s:Value>s:Sender</s:Value>
<s:Subcode>
<s:Value>s:IncorrectCredentials</s:Value>
</s:Subcode>
</s:Code>
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<s:Reason>
<s:Text xml:lang="pl-PL">Podane dane logowania s3g nieprawidowe.</s:Text>
<s:Text xml:lang="en-US">Specified credentials are invalid</s:Text>
</s:Reason>
<s:Detail>
<SecurityFault id="bf3f81e3-1349-4b68-9c33-be8abb5897al" code="1"
xmlns="http://krd.pl/Faults"”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>
</s:Detail>
</s:Fault>
</s:Body>
</s:Envelope>

9.1. DefaultFault

DefaultFault jest typem, ktory jest wykorzystywany przez typ SecurityFault,
ValidationFault i SchemaValidationFault, ale moze tez wystgpi¢ samodzielnie,
gdy np. dojdzie do usuniecia sktadowej SOAP (request), zmiany nazwy jakiegos pola.

Posiada 2 atrybuty:

e id — zmienny identyfikator btedu (typu guid).
Jest potrzebny do identyfikacji btedu po stronie systemu KRD,

e code - kod btedu (typu int).

<xs:complexType name="DefaultFault">

<xs:attribute name="id" type="ql:guid" use="required"/>
<xs:attribute name="code" type="xs:int" use="required"/>
</xs:complexType>

Przyktad:

<DefaultFault id="a4ba0698-96e1-4289-8bfb-891d007b82a6" code="0"
xmlns="http://krd.pl/Faults"”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>

9.2. SecurityFault

Typ zawiera w sobie typ DefaultFault. Reprezentuje btedy zwigzane z brakiem
uprawnien lub btednymi danymi logowania. Zgtaszany jest w przypadku naruszenia
zasad bezpieczenstwa.

<xs:complexType name="SecurityFault">
<xs:complexContent mixed="false">
<xs:extension base="tns:DefaultFault"/>
</xs:complexContent>

</xs:complexType>

Przyktad:

<SecurityFault id="f11c@0537-44da-4590-9207-03088ee3fab8" code="1"
xmlns="http://krd.pl/Faults"”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>
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9.3. ValidationFault

Typ zawiera w sobie typ DefaultFault. Reprezentuje btedy zwigzane z walidacjg
danych wprowadzonych do zapytania. Ten typ btedu pojawia sie, gdy przekazane
dane sg niezgodne ze schematem WSDL lub nie spetniajq regut biznesowych (np.
podano niepoprawny numer PESEL).

W typie ValidationFault znajduje sie element ValidationFaultDetail, ktéry zawiera
w sobie szczegodty btedu walidacii.

<xs:complexType name="ValidationFault">
<xs:complexContent mixed="false">
<xs:extension base="tns:DefaultFault">
<XS:sequence>
<xs:element minOccurs="0" maxOccurs="1" name="Details"
type="tns:ArrayOfValidationFaultDetail"/>
</Xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

9.3.1. ValidationFaultDetail
Typ ValidationFaultDetail zawiera w sobie element:
e Key - klucz dla btedu walidacji (nazwa pola),

e Message - wiadomos¢ dla btedu walidacji.

<xs:complexType name="ValidationFaultDetail">
<XS:sequence>
<xs:element minOccurs="0" maxOccurs="1" name="Key" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="1" name="Message"
type="tns:ArrayOfValidationDetailMessageText"/>
</Xs:sequence>
</xs:complexType>

<xs:complexType name="ValidationDetailMessageText">
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute ref="xml:lang" use="optional"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>

Przyktad:

<ValidationFault id="2f@31f4e-4775-44fe-9867-d4b2922fcbeb" code="13"
xmlns="http://krd.pl/Faults"”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Details>
<Detail>
<Key>ConsumerIdentityNumber</Key>
<Message>
<Text xml:lang="pl-PL">Podana warto$¢ ma nieprawidtowag dtugosc.

Musi sie sk%ada¢ z 11 znakéw.</Text>
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<Text xml:lang="en-US">The given value has an invalid length.
Must consist of 11 characters.</Text>
</Message>
</Detail>
</Details>
</ValidationFault>

9.4. SchemaValidationFault

Typ zawiera w sobie typ DefaultFault. Ten typ btedu pojawia sie, gdy wystana
wiadomos$é SOAP nie jest zgodna ze schematem WSDL (np. jako date wydania lub
waznosci dowodu osobistego podano: 2023-01-00).

W typie SchemaValidationFault znajduje sie element SchemaValidationFaultDetail,
ktéry zawiera w sobie szczegdty btedu walidacji.

<xs:complexType name="SchemaValidationFault">
<xs:complexContent mixed="false">
<xs:extension base="tns:DefaultFault">
<Xs:sequence>
<xs:element minOccurs="0" maxOccurs="1" name="Details"
type="tns:ArrayOfSchemaValidationFaultDetail"/>
</Xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>

9.4.1. SchemaValidationFaultDetail
Typ SchemaValidationFaultDetail zawiera w sobie 2 atrybuty:
e Jine - numer linii, w ktdrej wystapit btad,

e column - numer kolumny, w ktérej wystgpit btad.

<xs:complexType name="SchemaValidationFaultDetail">
<XS:sequence>

<xs:element minOccurs="0" maxOccurs="1" name="Message"
type="tns:ArrayOfValidationDetailMessageText"/>
</Xs:sequence>
<xs:attribute name="1line" type="xs:int" use="required"/>
<xs:attribute name="column" type="xs:int" use="required"/>
</xs:complexType>

Oraz element:

e Message - wiadomos¢ dla btedu walidacji.

<xs:complexType name="ValidationDetailMessageText">
<xs:simpleContent>
<xs:extension base="xs:string">
<xs:attribute ref="xml:lang" use="optional"/>
</xs:extension>
</xs:simpleContent>
</xs:complexType>
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Przyktad:

<SchemaValidationFault id="6cbc79b1-al27-439a-ac5f-abcdd3ce8ebb" code="14"
xmlns="http://krd.pl/Faults"”
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>
<Details>
<Detail line="19" column="42">
<Message>
<Text xml:lang="pl-PL">The
‘http://krd.pl/Rastin/Dto:ProductionDate’ element is invalid
- The value '2023-01-00' is invalid according to its datatype
‘http://www.w3.0rg/2001/XMLSchema:date’ - The string '2023-901-00'
is not a valid Date value.</Text>
<Text xml:lang="en-US">The
'http://krd.pl/Rastin/Dto:ProductionDate’' element is invalid
- The value '2023-01-00' is invalid according to its datatype
'http://www.w3.0rg/2001/XMLSchema:date’ - The string '2023-01-00'
is not a valid Date value.</Text>
</Message>
</Detail>
</Details>
</SchemaValidationFault>
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10. Szczegotowy opis bledow + wykaz bledow
10.1. Atrybut code

Dla atrybutu code mogq pojawié sie nastepujace wartosci
i odpowiadajace im rodzaje bteddéw:

e 0 — ,Wystapit wewnetrzny btad systemu.”

W przypadku wystgpienia takiego btedu nalezy sprawdzi¢ poprawnos$c¢ konstrukcji
zapytania (request) [btad wywotuje np.: omytkowo usunieta sktadowa SOAP, zmiana
nazwy jakiegos pola, podanie w typie autoryzacji (AuthorizationType) innej wartosci
niz ta okreslona w specyfikacji/WSDL, przerwa techniczna/awaria po stronie KRD lub
po stronie Ministerstwa Cyfryzacji.

e 1 - ,Podane dane logowania s3 nieprawidtowe.”

W przypadku wystgpienia takiego btedu nalezy sprawdzi¢ poprawnos¢ loginu (Login)
i hasta (Password).

7

e 2 - ,Brak wystarczajacych uprawnieri do wykonania danej operacji.”

W przypadku wystgpienia takiego btedu nalezy wysta¢ wiadomos$¢ na pomocit@krd.pl
lub do swojego Opiekuna Biznesowego po stronie KRD.

e 3 —  Miesieczny limit zapytan zostal osiagniety!”

Pojawia sie, gdy zostanie przekroczony miesieczny limit odpytan baz RDO/PESEL
(standardowy limit miesieczny = 100 000, mozemy go zwiekszac).

e 4 — ,Dzienny limit zapytan zostal osiggniety!”

Pojawia sie, gdy zostanie przekroczony dzienny limit odpytan baz RDO/PESEL
(standardowy limit dzienny = 10 000, mozemy go zwiekszac).

e 13 — ,Podane dane s3 nieprawidlowe. SprawdZ szczegéty, aby uzyskaé¢ wiecej informacji.”

W przypadku wystgpienia takiego btedu nalezy sprawdzi¢ szczegdty w elemencie Key
oraz Message i zweryfikowaé¢ zapytanie (request) pod katem poprawnosci
wypetnionych pdél [btad wywotuje np.: podanie zbyt krétkiego numeru PESEL
(ConsumerIdentityNumber), zbyt krotkiej serii dowodu osobistego (IDCardSeries),
zbyt krétkiego numer dowodu osobistego (IDCardNumber); data wydania dowodu
osobistego (ProductionDate) pdzniejsza niz data wystania zapytania; zbyt krotki
kod pocztowy (ZipCode); usuniecie wymaganego pola z zapytania (request)/
pozostawienie go pustego].

e 14 - ,Podane dane wiadomo$ci SOAP sg nieprawidtowe. SprawdZz szczegély, aby uzyskac
wiecej informacji.”

W przypadku wystgpienia takiego btedu nalezy sprawdzi¢ szczegdty w atrybucie: line,
column oraz w elemencie Message i zweryfikowa¢ zapytanie (request)
pod katem poprawnosci wypetnionych pdl [btad wywotuje np.: data wydania
(ProductionDate) lub waznosci (ExpirationDate) dowodu osobistego zapisana np.
w ten sposob: 2023-01-00; umieszczenie w dacie wydania (ProductionDate)
lub waznosci (ExpirationDate) dowodu osobistego litery/znaku specjalnego,
pozostawienie tych wartosci pustych; usuniecie z zapytania (request) pola
dotyczacego daty wydania (ProductionDate) dowodu osobistego; zmiana kolejnosci
pol w zapytaniu (request)].

Pytania w sprawie btedéw nalezy kierowa¢ na pomocit@krd.pl lub do swojego
Opiekuna Biznesowego po stronie KRD.
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Wykaz btedow
il faultcode / s:Subcode faultstring / s:Reason detail / s:Detail g code line column Ke Message pl / pl-PL
metody : grs: : (Errorld) | (ErrorSubCode) y gepi/p
Przyktad Przyktad Przyktad
Id Kod numeru numeru klucza Przykfad
Nr Nazwa Wiadomos¢ Typ btedu btedu linii, kolumny, dla btedu wiadomosci
metody btedu btedu btedu (typu (typu w ktorej w ktorej walidacji dla btedu
guid) int) wystapit wystapit (nazwa walidacji
btad btad pola)
. Wystapit wewnetrzny . Nie Nie Nie Nie
1,2,3,4 s:InternalError btad systemu. DefaultFault Zmienny 0 dotyczy dotyczy dotyczy dotyczy
1,2,3,4 s:IncorrectCredentials Podane_ dane I_ogowanla SecurityFault Zmienny 1 Nie Nie Nie Nie
sg nieprawidtowe. dotyczy dotyczy dotyczy dotyczy
, . Brak wystarczajacych . . Nie Nie Nie Nie
1,2,3,4 s:InsufficientRights uprawnien do wykonania SecurityFault Zmienny 2 dotycz dotycz dotycz dotycz
danej operacji. yezy yezy yezy yezy
1,2,3,4 s:LimitReached Miesieczny I|_m|t _zapytan SecurityFault Zmienny 3 Nie Nie Nie Nie
zostat osiggniety! dotyczy dotyczy dotyczy dotyczy
T Dzienny limit zapytan . . Nie Nie Nie Nie
1,2,3,4 s:LimitReached zostat osiagniety! SecurityFault Zmienny 4 dotyczy dotyczy dotyczy dotyczy
Podane dane
sg nieprawidtowe. . . . .
1,2,3,4 s:DatalsNotValid Sprawdz szczegoty, ValidationFault Zmienny 13 dothiz dot“iz SZthlZJfE?P*Y Sziifg.ow
aby uzyskac wiecej yezy yezy tutal tutal
informacji.
The 'http://krd.pl/
Rastin/Dto:Production
Podane dane wiadomosci Date’ element is invalid
. . - The value '2023-01-00'
SOAP sa nieprawidtowe. Nie is invalid according to its
1,2,3,4 s:MessagelsNotValid Sprawdz szczegdty, SchemaValidationFault | Zmienny 14 34 33 "htto: g
aby uzyska¢ wiecej dotyczy datatype 'http://www.w3.
informacii org/2001/XMLSchema:
- date' - The string '2023-
01-00'" is not a valid
Date value.
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Wykaz bteddw (code 13)

Key Message pl / pl-PL
Login Login jest wymagany
Password Hasto jest wymagane

Authorization

Element lub warto$¢ sq wymagane.

ConsumerIdentityNumber

Element lub warto$¢ sg wymagane.

ConsumerlIdentityNumber

Podana wartos¢ ma nieprawidtowg dtugosc. Musi sie sktadac z 11 znakow.

ConsumerlIdentityNumber

Podana warto$¢ ma nieprawidtowy format. Dopuszczalne sg tylko cyfry.

FirstName Element lub warto$¢ sq wymagane.

FirstName Podana wartos¢ ma nieprawidtowg dtugosc¢. Maksymalna ilo$¢ znakoéw to 120.
SecondName Podana wartos¢ ma nieprawidtowg dtugosc¢. Maksymalna ilo$¢ znakow to 120.

Surname Element lub warto$¢ sg wymagane.

Surname Podana warto$¢ ma nieprawidtowg dtugos¢. Maksymalna ilos¢ znakéw to 300.

Surname (FirstPart)

Element lub wartos¢ sg wymagane.

Surname (FirstPart)

Podana wartos¢ ma nieprawidtowg dtugos¢. Maksymalna ilo$¢ znakow to 300.

SurnameSecondPart Podana warto$¢ ma nieprawidtowg dtugos¢. Maksymalna ilo$¢ znakéw to 300.
IDCardSeries Element lub warto$¢ s wymagane.
IDCardSeries Podana warto$¢ ma nieprawidtowg dtugosc. Musi sie sktada¢ z 2 do 3 znakow.
IDCardSeries Podana warto$¢ ma nieprawidtowy format. Musi sie sktadac¢ z 2 do 3 liter.
IDCardNumber Element lub warto$¢ s wymagane.
IDCardNumber Podana warto$¢ ma nieprawidtowg dtugosc. Musi sie sktada¢ z 6 do 7 znakdw.
IDCardNumber Podana wartos¢ ma nieprawidtowy format. Dopuszczalne sg tylko cyfry.

ProductionDate

Element lub warto$¢ s wymagane.

ProductionDate

Data musi zawierac sie w przedziale od 1799-12-31 do 2200-01-01.

ProductionDate

Data musi by¢ z przesztosci.

ExpirationDate

Data musi zawierac sie w przedziale od 1799-12-31 do 2200-01-01.

ExpirationDate

Data musi by¢ z przyszitosci.

ZipCode Element lub warto$¢ s wymagane.
ZipCode Podana warto$¢ ma nieprawidtowq dtugos¢. Musi sie sktadac z 5 znakdw.
ZipCode Podana warto$¢ ma nieprawidtowy format. Dopuszczalne sg tylko cyfry.
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